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Zarzadzenie Nr 99 /2013
Starosty Starachowickiego
z dnia. 2t ... 2013 .

w sprawie: ustalenia procedury audytu bezpieczenstwa informacji w Starostwie Powiatowym
w Starachowicach.

Na podstawie art. 34 ust.l ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym
(Dz. U. z 2013 r. poz. 595 z pdézn. zm.) oraz § 20 Rozporzadzenia Rady Ministrow z dnia 12
kwietnia 2012 roku, w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagari. dla systemoéw teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz.526).
zarzadzam, co nastg¢puje:

§ 1

Ustalam procedury audytu bezpieczenstwa informacji w Starostwie Powiatowym
w Starachowicach, stanowiace zalacznik do niniejszego zarzadzenia.

§2

Wykonanie Zarzadzenia powierza si¢ audytorowi wewn¢trznemu

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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PROCEDURA AUDYTU BEZPIECZENSWA INFORMACJI STAROSTWA
"~ POWIATOWEGO W STARCHOWICACH.

1. Audyt bezpieczenstwa informacji w Starostwie Powiatowym realizowany bedzie jako
zadanie zapewniajace realizacj¢ dziatan okreSlonych w § 20 Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 roku, w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
_elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych,

z uwzglednieniem wymogéw okreSlonych w ustawie o finansach publicznych,
rozporzadzeniu w sprawie przeprowadzania i dokumentowania audytu wewngtrznego oraz
w Standardach audytu wewng¢trznego.

2. Audyt wewnetrzny w obszarze bezpieczenstwa informacji realizowany bedzie raz w roku,
zgodnie z zatozeniami przyjetymi w planie audytu na dany rok.

3. Podstawg do umieszczenia zadnia w zakresie audytu bezpieczenstwa, w planie audytu
bedzie analiza ryzyka.

4. W przypadku gdy zadanie audytowe w obszarze bezpieczenstwa informacji nie bgdzie
wynikato wprost z przeprowadzonej analizy ryzyka, podstawg uwzgle¢dnienia tego zadania
w planie audytu bgdzie § 7 ust. 1 pkt. 3 rozporzadzeniu w sprawie przeprowadzania
i dokumentowania audytu wewngtrznego.

5. Zadanie audytowe w obszarze bezpieczenstwa informacji realizowane b¢dzie w oparciu
o nastgpujace kryteria.

KRYTERIA PROWADZENIA AUDYTU BEZPIECZENSTWA INFORMACJI
+ W STAROSTWIE POWIA:FOWYM W STZRACHOWICACH.

zapewnienie aktualizacji regulacji 1. Zastosowanie kwestionariusza
wewngtrznych w zakresie dotyczacym samooceny

Zmieniajacego si¢ otoczenia 2. Zapoznanie z dokumentami
stuzbowymi, w tym Polityki
Bezpieczenstwa, Instrukcji
przetwarzania danych

osobo
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2. Zapoznanie z dokumentami

stuzbowymi,

3. Weryfikacja stanu zasobow na
podstawie losowo wybranej
proby (np.10 jednostek
Zastosowanie kwestionariusza
samooceny

2. Zapoznanie z dokumentami
stuzbowymi

utrzymywanie aktualnosci inwentaryzacji
sprz¢tu i oprogramowania stuzacego do

przetwarzania informacji obejmujacej ich
rodzaj i konfiguracje

przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostgpnosci lub
poufnosci informacji oraz podejmowania
dziatan minimalizujacych to ryzyko,
stosownie do wynikow przeprowadzonej
analiz
podejmowanie dzialan zapewniajacych, ze
osoby zaangazowane w proces
przetwarzania informacji posiadaja
stosowne uprawnienia i uczestnicza w tym
procesie.w stopniu adekwatnym do
realizowanych przez nie zadan oraz
obowiazkow majacych na celu zapewnienie
bezpieczenstwa informacji
bezzwloczna zmiana uprawnien, w
przypadku zmiany zadan oséb, o ktérych
mowa w pkt 4

Zastosowanie kwestionariusza
samooceny

2. Weryfikacja uprawnien
uzytkownikéw (konta
ograniczone, loginy hasta), na
podstawie losowo wybranej
proby np. 10 jednostek)

Zastosowanie kwestionariusza

samooceny

2. Weryfikacja uprawnien do

dostepu od informacji

Zastosowanie kwestionariusza

samooceny

2. Zapoznanie z dokumentami
stuzbowymi (o§wiadczenia
pracownikoéw potwierdzajace

zapoznanie pracownikow z

procedurami bezpieczenstwa)

zapewnienie szkolenia 0sob
zaangazowanych w proces przetwarzania
informacji ze szczegélnym uwzglednieniem
takich zagadnien, jak:

e zagrozenia bezpieczenstwa informacji,
¢ skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialnos¢

prawna,
e stosowanie Srodkow zapewniajacych
bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie
minimalizujgce ryzyko bledow ludzkich
zapewnienie ochrony przetwarzanych
informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami
lub zaktéceniami, przez:
e monitorowanie dost¢pu do informacji
e czynnos$ci zmierzajace do wykrycia
nieautoryzowanych dzialan zwiazanych
z przetwarzaniem informacji
e zapewnienie srodkow
uniemozliwiajacych nieautoryzowany
dostep na poziomie systemow
operacyjnych, uslug sieciowych i
aplikacji;

Weryfikacja pod katem
przestrzegania zasad
okreslonych w polityce
bezpieczenstwa oraz Instrukcji
przetwarzania danych
osobowych
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przetwarzaniu mobilnym i pracy na
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zabezpieczenie informacji w sposob
uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub
zniszczenie

zawieranie w umowach serwisowych
podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom
bezpieczenstwa informacji
ustalenie zasad postgpowania z
informacjami, zapewniajacymi
minimalizacj¢ wystapienia ryzyka
kradziezy informacji i Srodkoéw
przetwarzania informacji, w tym urzadzen
mobilnych

zapewnienie odpowiedniego poziomu

bezpieczenstwa w systemach

teleinformatycznych, polegajacego w

szczegblnosci na:

e dbatosci o aktualizacj¢ oprogramowania
e minimalizowaniu ryzyka utraty
informacji w wyniku awarii
e ochronie przed bigdami, utrata,
nieuprawniong modyfikacja,

e stosowandu mechanizméw
kryptograficznych w sposéb adekwatny
do zagrozen lub wymogdéw przepisu
prawa

e zapewnieniu bezpieczenstwa plikéw
systemowych

o redukcji ryzyk wynikajacych z
wykorzystania opublikowanych
podatnosci technicznych systemow
teleinformatycznych

niezwlocznym podejmowaniu dzialan

A}

. Zastosowanie kwestionariusza

. Zastosowanie kwestionariusza

Zastosowanie kwestionariusza
samooceny

Zapoznanie z dokumentami
stuzbowymi

Weryfikacja pod katem
przestrzegania zasad
okreslonych w polityce
bezpieczenstwa oraz Instrukcji
przetwarzania danych

Weryfikacja uprawnien konta
ograniczone, loginy, hasta
Poréwnanie dostepu do
sktadnikéw systemu z
zakresami obowigzkow
pracownikow

samooceny
Zapoznanie z dokumentami
stuzbo i

samooceny

Zapoznanie z dokumentami
stuzbowymi

Weryfikacja pod katem
przestrzegania zasad

okreslonych w polityce
bezpieczenstwa oraz Instrukcji
przetwarzania danych

samooceny
Przeprowadzenie testu
zgodnosci na podstawie
losowo wybranej probie (np.
10 jednostek)

Test rzeczywisty (testowanie
urzadzen podtrzymujacych
UPS)





[image: image5.png]po dostrzezeniu nieujawnionych
podatnosci systemow
teleinformatycznych na mozliwo$¢
naruszenia bezpieczenstwa
kontroli zgodnosci systeméw
teleinformatycznych z odpowiednimi

normami i politykami bezpieczenstwa;
bezzwlocznego zglaszania incydentow
naruszenia bezpieczenstwa informacji w
okreslony i z gory ustalony sposéb,
umozliwiajacy szybkie podjecie dziatan
korygujacych

Zastosowanie kwestionariusza

samooceny

Zapoznanie z dokumentami

stuzbowymi
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