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I. Wykaz i opis programéw komputerowych wykorzystywanych do
prowadzenia rachunkowosci Jednostki i Organu stosowanych w Starostwie
Powiatowym w Starachowicach

W Starostwie Powiatowym w Starachowicach ewidencja ksiggowa prowadzona jest
komputerowo.
Elektroniczng obstuge rachunkéw bankowych umozliwia platforma bankowosci
elektronicznej oferowana przez bank prowadzacy obsluge Starostwa, natomiast rozliczen
z Zakladem Ubezpieczen Spolecznych dokonuje si¢ za pomoca programu Platnik.

Wszystkie operacje gospodarcze ewidencjonowane s3 za pomoca progrdméw:

1.system kadrowo-ptacowy wersja 2.11.0. opracowany przez Przedsigbiorstwo Ustug
Informatycznych PUI ,,ProKomp” w Kielcach, eksploatowany od 27.03.2001r., a skladajacy
si¢ z modutow:
- Place
- Kadry
- Dokumenty ubezpieczeniowe ZUS
- Zlecenia
2. system finansowo-ksiggowy opracowany przez Przedsi¢biorstwo Ustug Informatycznych
PUI ,,ProKomp” w Kielcach eksploatowany od 27.03.2001r., a skadajacy sie z modutéw:
- Finanse i Ksiegowos$¢ - wersja 2.11.0
- Sprawozdawczo$¢ - wersja 2.10.1
- Planowanie - wersja 1.0.0.
- Zaangazowanie wydatkéw- wersja 2.11.0
- Wydatki strukturalne — wersja 2.10.1
- Plan finansowy wydatkéw budzetowych- wersja 1.0.0.
- Raporty kasowe - wersja 2.09.0 - wykorzystywany od 02.01.2008r.

Okreslenie struktur 1 wzajemnych powiazan, proces przetwarzania danych, opis funkcji jakie
pelniag zbiory stanowiace ksiggi rachunkowe oraz opis algorytméw i parametrow
eksploatacyjnych zawiera dokumentacja techniczno — eksploatacyjna pn. ,,Algorytmy i
struktury danych podsystemu finansowo — ksiggowego PUI Pro Komp”.

3. ING BusjnessOnLine- system bankowosci elektronicznej — ING Bank Slaski S.A.
z siedzibg w Katowicach — wykorzystywany od 01.01.2011r.

4. system ,Program Platnik” wersja 8.01.001 opracowany przez firme ,Prokom” S.A.
z siedzibg w Warszawie ( przekazany przez ZUS),

5. Program do inwentaryzacji, ewidencji i amortyzacji wszystkich sktadnikéw majatku- Stock
wersja 3.05 opracowany przez Firm¢ Smart Media Gdansk - eksploatowany od
02.01.2010r.

6. Bestia
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»Kadry — Place” umozliwia:

- skomputeryzowanie wigkszosci prac ewidencyjno-sprawozdawczych, realizowanych
w komorce kadrowe) oraz prac zwigzanych z wyliczeniem 1 wyplatag wynagrodzen,

- gromadzenie wszystkich niezbednych informacji o zatrudnionych i zwolnionych

pracownikach, takich jak: podstawowe informacje osobowe o pracowniku,

- informacje zwigzane z zatrudnieniem, takie jak: staze pracy, ewidencja nieobecnosci

(Modut ,,Kadry”),

- ewidencje wynagrodzen, potracen dla poszczegdélnych pracownikow,

- tworzenie i1 automatyczne naliczanie list plac, drukowanie list plac w ukladzie

analitycznym i syntetycznym, w sposéb zblizony do ukladu informacji na tradycyjnym

dokumencie ptacowym, automatyczne rozliczenie z urzedem skarbowym i ZUS-em, na

poziomie poszczegllnych list ptac i zbiorowo dla calej jednostki, roczne rozliczenie

podatku dochodowego dla poszczeg6lnych pracownikéw ( Modut ,,Place™).

W ramach modulu mozna wykonaé w postaci wydrukéw (lub w postaci informacji do

przegladania na ekranie) szereg zestawien placowych, o ukladzie danych, szczegdtowosci

i zakresie czasowym. Pozwala to na wykonanie zestawief, poczawszy od pelnej analityki

np. “hid poziomie pracownika i poszczegélnych skladnikéw jego wynagrodzenia,

a skoficzywszy na skomasowanej informacji syntetycznej na poziomie calej jednostki

organizacyjnej.

»Ksieggowosé Budzetowa Jednostki” stuzy do ksiggowania operacji gospodarczych na
kontach oraz uzyskanych dochodéw.

sRaporty Kasowe” umozliwia:

1. Tworzenie whasnego systemu podpowiedzi zawierajacego informacije o:

a) wplacajacym, pobierajgcym,

b) rodzaju operacji kasowych (co pozwala na odpowiednie poklasyfikowanie dochodow,
wydatkow),

2. Prowadzenie ewidencji 1 wydruk dokumentdéw przechodzacych przez kase. Wydruk
dokumentéw odbywa sie na papierze w 2 egzemplarzach.

3. Tworzenie, wydruk i ewidencjonowanie raportéw kasowych.

4. Tworzenie, wydruk i ewidencjonowanie drukéw Scistego zarachowania takich jak:
KP,KW.

ING BusinessOnLine ” sluzy do sporzadzania, ewidencji i drukowania polecenia
przelewdw oraz systemu wyplat elektronicznych.

»Program Platnik” stuzy do naliczania skladek ZUS od pracownikéw i innych oséb -
zleceniobiordéw (umowa o prace, umowa zlecenie) podlegajacych ubezpieczeniu
spolecznemu, sporzadzenie deklaracji imiennych i zbiorczych.

Stock stuzy do ewidencji i inwentaryzacji wszystkich sktadnikdw majatku.
Szczegbtowe opisy procedur i funkcji wystepujacych w poszczegdlnych systemach

znajduja si¢ w instrukcjach eksploatacyjnych dla uzytkownikow, opracowanych oddzielnie
dla wszystkich systemdw.
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1a. Dost¢p do systemu finansowo-ksi¢gowego oraz archiwizacja danych i kopie
zapasowe.

Dostep do danych programu Finanse i ksiegowos¢ PUI ProKomp Kielce posiada jedynie

autoryzowany przez administratora — wyznaczonego przez kierownika jednostki-

uzytkownik.

Weryfikacja uprawnien odbywa si¢ podczas inicjacji pracy programu. Upowazniony

operator wprowadza wowczas swoja nazwe oraz hasto.

Komputery na ktérych uzywane jest w.w. oprogramowanie, moga by¢ uruchomione

jedynie przez osoby znajace odpowiednie hasto, zapisane w pamigci nielotnej komputera.

Zastosowany system operacyjny MS Windows 7, zostat réwniez skonfigurowany tak, by

uruchomienie komputera wymagalo podania hasta uzytkownika rozpoczynajacego pracg.

Program zapewnia automatyzacj¢ procesu codziennej archiwizacji danych.

Do przechowywania skompresowanych danych uzywa si¢ dyskéw innego komputera

w tej samej sieci lokalnej.

Archiwa w formie zip maja nadawane nazwy zgodnie z latwym do wyszukiwania

whiciwych informacji schematem rrmmdd.zip i s3 zabezpieczone hastem.

Dane te skladajg si¢ z archiwéw zawierajacych:

- skompresowane pliki, w formie uzywanym przez moduly programu finansowo-
ksiggowego,

- pliki w uniwersalnym formacie PDF, zawierajace zapisane w postaci elektronicznej
odpowiedniki tabulograméw emitowanych przez program. Do ich przegladania
i drukowania uzywa si¢ standardowego programu Adobe(Acrobat) Reader.

1b. Charakterystyka struktur danych programu Finanse i Ksiegowos¢ dla Windows
Dane programu przechowywane sa w tabelach standardu Xbase w wersji V1.

W celu zachowania przejrzystosci w katalogu programu znajduja si¢ dwa podfoldery
- CFG- zawierajacy informacje definiujace konfiguracje programu, zgodnie
z indywidualnymi potrzebami uzytkownika
- DBA- zawierajacy struktur¢ podkatalogow (o nazwach ze schematem rrmm) tworzonych
automatycznie w ukladzie miesigcznym, w ktorych przechowywane sa tabele zawierajace
informacje o danych wprowadzonych do dziennika z dokumentéw zZrédtowych. Co roku
emitowane sa podfoldery o nazwie zgodnej ze schematem rr00- zawierajgce aktualny w
danym okresic plan kont wraz z informacjami o obrotach miesiecznych na
poszczegblnych kontach.

A\
Dodatkowd wykorzystywane sg tabele przechowujace informacje o kontrahentach,
pracownikach 1 $rodkach trwatych, ktérych polozenia jest zalezne od struktury
pozostatych programdéw wykorzystywanych w systemie.

Dane sg przetwarzane za pomoca programu stworzonego w oparciu o pakiet CA-Visual
Objects w wers]i 2.5.

Do poprawnej pracy niezbedne jest zainstalowanie w systemie programu Microsoft
Internet Explorer w wersji 4.0 lub wyzszej.
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2. Ochrona danych informatycznych wynikajaca z budowy i struktury programu
komputerowego.

Zarzadzanie systemami hasel.

1. Osoba odpowiedzialng za sposéb przydzialu hasel dla uzytkownikow oraz
czestotliwo$¢ ich zmiany jest Glowny Specjalista w Wydziale Organizacji, Kadr
i Spraw Obywatelskich (Informatyk).

2. Kazdy wuzytkownik systemu informacyjnego ma przydzielony jednorazowo
niepowtarzalny identyfikator oraz okresowo zmieniane hasto dostgpu.

3. Dostgp do zasobéw systemow odbywaé si¢ moze tylko w oparciu o system haset

__przydzielanych indywidualnie dla pracownikéw oraz uzytkownikéw systemu.

3.” Zapewnione jest generowanie hasel w cyklu miesiecznym. Uzytkownicy maja
obowiazek zmienia¢ swoje haslo nie rzadziej niz co 30 dni.

5. Uzytkownik nie moze udostepnia¢ swego hasta innym osobom.

6. Przekazywanie hasel odbywa si¢ w sposob poufny i nie moze ono by¢ zapisywane
w miejscu pozwalajacym na dostep dla oséb nieupowaznionych.

7. W przypadku utraty hasla lub istnienia podejrzenia naruszenia systemu hasel przez
osoby nieuprawnione, dotychczasowy zestaw hasel musi byé niezwlocznie
uniewazniony i zastapiony nowym.

Zasady rejestrowania i wyrejestrowywania uzytkownikow.

1. Osoba odpowiedzialng za rejestrowanie i wyrejestrowywanie uzytkownikéw
w jednostce jest Glowny Specjalista w Wydziale Organizacji, Kadr i Spraw
Obywatelskich (Informatyk).

2. Podstawa do zarejestrowania uzytkownika do danego systemu przetwarzania danych

jest zakres czynnosci pracownika, w ktérym musi by¢ jawnie wskazane, ze dana osoba

ma za zadanie pracowaé przy przetwarzaniu danych danego systemu w podanym
zakresie. Natomiast podstawg do wyrejestrowania uzytkownika z danego systemu
przetwarzania danych jest nowy zakres czynnos$ci pracownika lub jego zwolnienie.

Administrator rejestruje oraz wyrejestrowuje uzytkownikow.

4. Identyfikatory oséb, ktére utracily uprawnienia dostepu do danych, nalezy
wyrejestrowaé z systemu, uniewazniajagc przekazane hasta. Identyfikator po
wyrejestrowaniu uzytkownika nie jest przydzielany innej osobie.

5. Osoby dopuszczone do przetwarzania danych zobowigzane s3 do zachowania
tajemnicy (dostgpu do danych i ich merytorycznej tresci). Obowiazek ten istnieje
rOwniez po ustaniu zatrudnienia.

w

Procedury rozpocz¢cia i zakonczenia pracy.

1. Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni
zwréci¢ uwage, czy nie istniejg przestanki do tego, ze dane zostaly naruszone. Jezeli
istnieje takie podejrzenie, nalezy postgpowaé zgodnie z wprowadzong Zarzadzeniem
Starosty Starachowickiego Nr 4/2013 z dnia 11.02.2013r. ,Instrukcjg zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych”.
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3. Haslo uzytkownika nalezy podawa¢ do systemu w sposéb dyskretny (nie literowaé,
nie czyta¢ na glos, wpisywaé osobiscie, nie pozwala¢ na bezposrednig obecnosé
drugiej osoby podczas wpisywania hasta, itp.).

4. Uzytkownik ma obowiazek zamykania systemu, programu komputerowego po
zakonczeniu pracy. Stanowisko komputerowe z uruchomionym systemem, programem
nie moze pozostaé bez kontroli pracujagcego na nim uzytkownika.

5. Pomieszczenie, w ktérym znajduja si¢ urzadzenia stuzace do przetwarzania danych
oraz wydruki lub inne nosniki zawierajace dane, pod nieobecno$¢ personelu musza
by¢ zamkni¢te na zamek.

Obstuga kopii bezpieczenstwa, nosnikéw informacji oraz wydrukéw.

1. Wydruki z systemow informatycznych oraz inne noséniki informacji muszg byé
zabezpieczone w sposob uniemozliwiajacy do nich dostgp przez osoby
nieupowaznione w kazdym momencie przetwarzania, a po uplywie czasu ich
przydatnosci sg niszczone lub archiwizowane w zaleznosci od kategorii archiwalnej.

2.2 Wydruki, maszynowe nos$niki informacji (dyskietki, dyski optyczne, itp.) oraz inne
dokumenty, zawierajace dane przeznaczone do likwidacji, musza byé pozbawione
zapisow lub w przypadku gdy jest to mozliwe, muszag by¢ trwale uszkodzone
w sposOb uniemozliwiajacy odczytanie z nich informacji.

3. Urzadzenia, dyski i inne informatyczne nosniki danych (np. dyskietki) zawierajace
dane przed ich przekazaniem innemu podmiotowi, winny by¢ pozbawione zawartosci.
Naprawa wymienionych urzadzen zawierajacych dane, jezeli nie mozna danych
usung¢, winna by¢ wykonywana pod nadzorem osoby upowaznione;.

4. Administrator wykonuje raz na tydzien kopi¢ wszystkich danych na dyskach
optycznych. Tak tworzone dyski, ze wzgledu na czestotliwos¢ ich tworzenia, spelniaja
role: kopii bezpieczenstwa.

Ochrona danych przed ich utratg z system6éw informatycznych.

1. Urzadzenia i systemy informatyczne zasilane energia elektryczng powinny by¢
zabezpieczone przed utratg danych, spowodowang awarig zasilania lub zakldceniami
w sieci zasilajgcej ( zasilacze awaryjne UPS).

2. Wlamanie do pomieszczen, w ktorych przechowuje si¢ dane, powinno by¢
uniemozliwione poprzez zamykanie drzwi na klucz w czasie gdy nie przebywajg w
nich pracownicy.

3. Instalacja oprogramowania moze odbywac si¢ tylko przez administratora lub pod jego
nadzorem.

4. W celu ochrony przed wirusami komputerowymi, uzywanie nosnikéw danych
(np. dyskietki, dyski optyczne, itp.) spoza jednostki jest dopuszczalne dopiero po
uprzednim sprawdzeniu ich przez pracownika i upewnieniu si¢, ze nosniki te nie sg
,,Zarazone” wirusem.

5. W przypadku stwierdzenia obecnosci wiruséw komputerowych w systemie nalezy
postepowal zgodnie z wprowadzong Zarzadzeniem Starosty Starachowickiego
Nr 4/2013 z dnia 11.02.2013r. ,Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych”.
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1. Przegladéw i konserwacji systeméw przetwarzania danych dokonuje administrator
bezpieczenstwa informacji co najmniej raz w miesigcu.

2. Ocenie podlegaja stan techniczny urzadzen (komputery, serwery, UPS-y, itp.), stan
okablowania budynku w sie¢ logiczng, , stan zabezpieczenn fizycznych (rolety
antywlamaniowe, zamki). ’

Post¢gpowanie w sytuacjach naruszenia zasad ochrony systeméw informatycznych.
Zgodnie z ,Polityka bezpieczenstwa systemé6w informatycznych stuzgcych do
przetwarzania danych osobowych w Starostwie Powiatowym w Starachowicach”
wprowadzonym Zarzagdzeniem Nr 4/2013 Starosty Starachowickiego z dnia 11.02.2013r.
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