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Starosty Starachowickiego

z dnia 34L.0106

w sprawie: wprowadzenia Planu ochrony informacji niejawnych w Starostwie Powiatowym w Starachowicach

Na podstawie art. 18ust. 1, ust. 4 pkt. 5 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych
(Dz. U. z 2005 r. Nr 196, poz. 1631z p6zn. zm.), art. 34 ust. 1 ustawy z dnia 05 czerwca 1998 r. o samorzadzie
powiatowym (tj. Dz. U. z 2001 r. Nr 142, poz. 1592 z p6Zn. zm.) oraz przepiséw wykonawczych tj. :
Rozporzadzenia Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r w sprawie szczeg6lowego trybu przygotowa-
nia i prowadzenia przez stuzby ochrony pafistwa kontroli w zakresie ochrony informacji niejawnych

(Dz. U. z2005r. Nr 171, poz. 1430),

Rozporzadzenia Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. w sprawie wzoréw pos$wiadczenia bezpie-
czenstwa , decyzji o odmowie wydania poswiadczenia bezpieczefistwa oraz decyzji o cofnieciu po§wiadczenia
bezpieczenstwa (Dz. U. z2005r. Nr 171, poz. 1431),

Rozporzadzenia Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. w sprawie wzoréw zaswiadczef stwierdzaja-
cych odbycie szkolenia w zakresie ochrony informacji niejawnych (Dz. U. z 2005r. Nr 171, poz. 1432),
Rozporzadzenia Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagan bezpie-
czenstwa teleinformatycznego (Dz. u. z 2005r. Nr 171, poz. 1433),
Rozporzadzenia Prezesa Rady Ministrbw 2z dnia 29 wrzesnia 2005 r. w sprawie trybu
i sposobu przyjmowania, przewozenia, wydawania i ochrony materialéw zawierajacych informacje niejawne
(Dz. U. z2005r. Nr 200, poz. 1650),

Rozporzadzenia Prezesa Rady Ministréw z dnia 05 paZzdziernika 2005 r. w sprawie sposobu oznaczania mate-
rialéw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci (Dz. U. z 2005r. Nr 205,
poz. 1696),

Rozporzadzenia Rady Ministréw 18 pazdziernika 2005 r. w sprawie organizacji i funkcjonowania kancelarii
tajnych (Dz. U. z 2005r. Nr 208, poz. 1741)

zarzadzam co nastepuje:

§1
W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie informaciji

niejawnych, wprowadzam do uzytku shuzbowego ,,Plan ochrony informacji niejawnych w Starostwie
Powiatowym w Starachowicach ” stanowiacy zalacznik do niniejszego zarzadzenia.

§2

,»Plan ochrony informacji niejawnych w Starostwie Powiatowym w Starachowicach” dotyczy wszystkich
pracownikow Starostwa w takim zakresie, w jakim informacje niejawne sa przez nich wytwarzane, przetwarza-
ne, przekazywane i przechowywane.

§3

Niniejszym zarzadzeniem wycofuje z uzytku shuzbowego ,,Plan ochrony informacji niejawnych w Starostwie
Powiatowym w Starachowicach ” zatwierdzony 25 wrzesnia 2000 r.

§4

Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych w Starostwie
Powiatowym w Starachowicach.

§5
Zarzadzenie wchodzi w Zycie z dniem podpisania.
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W STAROSTWIE POWIATOWYM W STARACHOWICACH

opracowany na podstawie postanowiefi art. 18 ust. 4 pkt. 5 ustawy z dnia 22 stycznia 1999 r.
o ochronie informacji niejawnych (t. j. Dz. U. z 2005 r. Nr 196, poz. 1631 z p6zn. zm.).

I. DEFINICJE
W ROZUMIENIU PLANU OCHRONY INFORMACJI NIEJAWNYCH

W rozumieniu Planu ochrony informacji niejawnych:

1.

W

10.
1.
12.

13.

tajemnica shuzbows - jest informacja niejawna niebedaca tajemnica pafistwowa, uzyskana
w zwiazku z czynnosciami shuzbowymi albo wykonywaniem prac Zleconych, ktérej nieuprawnio-
ne ujawnienie mogloby narazié na szkodg interes pafistwa, interes publiczny lub prawnie chronio-
ny interes obywateli albo jednostki organizacyjne;j,

stuzbami ochrony panstwa - jest Agencja Bezpieczefistwa Wewnetrznego,

rekojmia zachowania tajemnicy - oznacza spelnienie ustawowych wymogéw dla zapewnienia
ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,

dokumentem - jest kazda utrwalona informacja niejawna, w szczegdlnosci na pismie, mikrofil-
mach, negatywach i fotografiach, nosnikach do zapiséw informacji w postaci cyfrowej
i na tasmach elektromagnetycznych, takze w formie mapy, wykresu, rysunku, obrazu, grafiki, fo-
tografii, broszury, ksiazki, kopii, odpisu, wypisu, wyciagu i thumaczenia dokumentu, zb¢dnego lub
wadliwego wydruku, odbitki, kliszy, matrycy i dysku optycznego, kalki, tasmy atramentowej, jak
réwniez informacja niejawna utrwalona na elektronicznych nosnikach danych,

materialem - jest dokument, jak tez chroniony jako informacja niejawna przedmiot lub dowolna
jego cze$é, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowana albo bedaca w trakcie
produkcji, a takze skladnik uzyty do ich wytworzenia;

systemem teleinformatycznym - jest system, ktory tworza urzadzenia, narzedzia, metody poste-
powania i procedury stosowane przez wyspecjalizowanych pracownikéw, w sposéb zapewniajacy
wytwarzanie, przechowywanie, przetwarzanie lub przekazywanie informacji,

siecig teleinformatyczna - jest organizacyjne i techniczne polaczenie systeméw teleinformatycz-
nych,

akredytacja bezpieczenstwa teleinformatycznego - jest dopuszczenie systemu lub sieci telein-
formatycznej do wytwarzania, przetwarzania, przechowywania lub przekazywania informacji
niejawnych, na zasadach okreslonych w ustawie,

dokumentacja bezpieczeiistwa systemu lub sieci informatycznej - sa Szczegélne Wymagania
Bezpieczefistwa oraz Procedury Bezpiecznej Eksploatacji danego systemu lub sieci teleinforma-
tycznej, sporzadzone zgodnie z zasadami okreslonymi w ustawie,

starostwem - jest Starostwo Powiatowe w Starachowicach ,

starostg - jest Starosta Starachowicki,

pelnomocnikiem ochrony - jest Pelnomocnik do spraw Ochrony Informacji Niejawnych
w Starostwie Powiatowym w Starachowicach ,

pion ochrony - komoérka organizacyjna Starostwa Pow1atowego w Starachpmcach ktora ze
wzgledu na charakter wykonywanych zadan bezpo$rednio wsp« _~"iem ochro-

ny.

IL. OCENA ZAGROZEN ZEWNETRZNYCH I wr,-~

OCENA ZAGROZEN ZEWNETRZNYCH

1.

Zagrozeniami zewngtrznymi dla Starostwa Powiatowego w Starachow: -

1) mozliwo$¢ napadu przez zorganizowane grupy przestgpcze i \crrorystyczne, dzialajace
w spos6b profesjonalny, przemyslany i zorganizowany,

2) mozliwo$¢ napadu przez pojedynczych przestepcow, przypadkowe osoby wykorzystujace
nadarzajaca si¢ okazje z powodu nieprawidlowosci w ochronie mienia z urzedu.
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3.

Symptomy mogace $wiadczy¢ o przygotowaniu napadu lub wiamania do budynku:

1) wzmozone zainteresowanie os6b postronnych obiektami, pomieszczeniami Starostwa obja-
wiajace si¢ m. in. podejmowaniem préb uzyskania informacji o obiektach, pomieszczeniach
od pracownikéw podczas rozmow,

2) nawiazanie rozméw przez osoby postronne z pracownikami,

3) podszywanie si¢ pod bylych pracownikoéw starostwa i przejawianie zainteresowania tym, co
si¢ po latach zmienito,

4) interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem wyko-
nywania obowiazkow sthuzbowych,

5) obserwacja sposobu dziatania systemu bchronnego, sekretariatu, sprzataczek i tp.,

6) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen alarmo-
wych,

7) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

8) préby pozyskania do grup przestgpczych pracownikow Starostwa.

Whioski

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywa¢ nastepujace czynnosci uprze-
dzajace ewentualne mozliwosci zaistnienia zagrozef:

1y
2)

3)
4

systematyczng, skrupulatna i wnikliwa kontrolg systemu ochrony przez osoby odpowiedzialne za
jego organizacje,

pracownicy pionu ochrony w czasie dnia pracy powinni zwraca¢ szczeg6lna uwage na mozliwo$¢
zaistnienia ewentualnych zagrozen,

stosowaé zasade niedopuszczania os6b niepowolanych do penetracji strefy bezpieczenstwa,
wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa wylacznie pod
nadzorem oséb odpowiedzialnych.

OCENA ZAGROZEN WEWNETRZNYCH

1.

2

Zagrozeniami wewnetrznymi dla Starostwa Powiatowego w Starachowicach sa:

1) préby zaboru dokumentéw lub mienia przez pracownikow starostwa

2) préby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych, byli pracow-
nicy urzedu zwolnieni dyscyplinarnie,

3) rozpoznanie organizacji pracy urzedu starostwa celem latwiejszej pracy grup przestepczych na
terenie starostwa,

4) préby wgladu w dokumenty niejawne przez osoby nieuprawnione,

5) spozywanie alkoholu - przestanka do wykroczefi dyscyplinarnych i przestepstw.

Whioski

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastgpujace czynnosci uprze-
dzajace ewentualne mozliwosci zaistnienia zagrozen:

1)
2)

3)

4)

3)

zwracanie szczegblnej uwagi na osoby, ktére moga by¢ zainteresowane zaborem dokumentu,
prowadzenie szczeg6lnego nadzoru by nie dokonywano préb kserowania, kopiowania bez zgody
przelozonego,

uwrazliwienie pracownikéw w trakcie prowadzonych szkolefi na mozliwos¢ prob kontaktu grup
przestepczych z pracownikami, ktérzy maja dostgp do dokumentow szczegblnie waznych,
zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko pracownicy posiadaja-
cy poswiadczenie bezpieczenstwa lub whasciwe upowaznienie jednorazowe wydane przez Staro-
ste,

zwrécenie szezegélnej uwagi na osoby, ktérych zachowanie wskazuje na spozywanie alkoholu.

III. PRZEDMIOT OCHRONY

Przedmiotem ochrony w Starostwie Powiatowym w Starachowicach sa:

1.

Informacje niejawne stanowiace tajemnicg stuzbowa oznaczone:

- klauzula ,,poufne”,

- klauzula ,,zastrzezone”,

wymienione w zataczniku nr 2 do Planu ochrony.

Pomieszczenia, w ktorych sa przechowywane i opracowane materialy niejawne.
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1. Informacje niejawne stanowiace tajemnice stuzbowa oznaczone klauzula ,,poufne” podlegaja ewi-
dencjonowaniu w Kancelarii Tajnej Starostwa.

2. Dokumenty niejawne oznaczone klauzula ,zastrzezone” moga by¢ ewidencjonowane w Kancelarii
Tajnej Starostwa lub poza Kancelaria Tajna.

3. Dokumenty niejawne wplywajace do Starostwa podlegaja ewidencjonowaniu w dzienniku korespondencji.

4. Dokumenty niejawne wytworzone - wychodzace ze Starostwa rejestruje sie w dzienniku korespondencji
oraz w dzienniku ewidencji wykonanych dokument6w.

5. Kazdy dokument niejawny przychodzacy lub wychodzacy ze Starostwa ewidencjonuje sie w odrebnej pozy-
cji wlasciwego dziennika ewidencyjnego.

6. Numer ewidencyjny kazdego dokumentu niejawnego stanowiacego tajemnicg stuzbowa o klauzuli »poufne”
lub , zastrzezone” powinien by¢ poprzedzony skrétem literowym ,,Pf” lub ,,Z”.

7. Ewidencjonowaniu w Kancelarii Tajnej podlegaja wszystkie dokumenty zawierajace informacje
stanowiace tajemnicg shuzbowa.

8. Sposob wiasciwego opisania dokumentu niejawnego zostal przedstawiony w zalaczniku nr 3 do
Planu ochrony.

V. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne stanowiace tajemnice stuzbowa oznaczone klauzula ,,poufne”, wymagaja
przechowywania i zabezpieczania w Kancelarii Tajnej, oddzielnie w odrebnych szafach metalo-
wych z zamkami o skomplikowanym mechanizmie.

2. W przypadkach uzasadnionych, podyktowanych wzgledami diuzszego okresu czasu, niezbgdnego
do realizacji zadan zwiazanych z dostgpem do informacji niejawnych, dokumenty oznaczone
klauzula, ,,poufne”, moga by¢ wydawane poza Kancelarie Tajna, ale jedynie w sytuacji, gdy od-
biorca dokumentu zapewnia warunki ochrony tych dokumentéw przechowujac je w szafach me-
talowych z odpowiednim zamknigciem.

3. Szafy metalowe, w ktorych przechowywane sa dokumenty oznaczone klauzula ,,poufne”, podle-
gaja codziennemu, po zakonczeniu pracy, zamykaniu i plombowaniu.

4. Informacje niejawne stanowiace tajemnice shuzbowg oznaczone klauzula ,,zastrzezone” mozna
przechowywaé w pomieszczeniu Kancelarii Tajnej oraz na stanowiskach pracy w meblach biuro-
wych zamykanych na klucz.

V1. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH STANOWIACYCH TA-
JEMNICE SLUZBOWA - POSTEPOWANIE SPRAWDZAJACE

1. Informacje niejawne stanowiace tajemnice stuzbowa oznaczone klauzula ,,poufne” lub ,zastrzezo-
ne” moga by¢ udostepniane wytacznie osobie uprawnionej do dostgpu do informacji niejawnych o
okreslonej klauzuli niejawnosci.

2. Uzyskanie uprawnieni do dostgpu do informacji niejawnych moze nastapic:

1) po przeprowadzeniu zwyklego postgpowania sprawdzajacego i po uzyskaniu przez dana osobe
poswiadczenia bezpieczefistwa,

2) po przeszkoleniu tej osoby, W zakresie ochrony informacji niejawnych, koniczacym si¢ wyda-
niem okreslonego przepisami zaswiadczenia.

3. Postgpowanie sprawdzajace zwykle do dostgpu do informacji niejawnych stanowiacych tajemnice
shuzbowa, oznaczonych klauzula ,,poufne” a takze w zwiazku z dostgpem do informacji niejaw-
nych stanowiacych tajemnice stuzbowa oznaczonych klauzula ,zastrzezone” przeprowadza Pel-
nomocnik Ochrony, na pisemne polecenie Starosty Starachowickiego. :

4. Kazda osoba, w odniesieniu do ktorej bedzie przeprowadzane postgpowanie sprawdzajace obo-
wiazana jest do:

1) wypehienia okreslonej przepisami ankiety bezpieczefistwa osobowego,
2) wypehienia ankiety w spos6b doktadny i zgodny z prawda.

5. Odmowa poddania si¢ postgpowaniu sprawdzajacemu, ze strony osoby, ktora jest lub bedzie za-

trudniona na stanowisku zwiazanym z dostgpem do informacji niejawnych stanowiacych tajemni-
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nia bezpieczefistwa warunkujacego dostep do informacji podlegajacych ochronie skutkowa¢ mo-

ze:

1) przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami niejawnymi,

2) rozwigzaniem umowy o pracg w przypadku niemoznosci zmiany stanowiska,
3) niemoznoécig zatrudnienia na danym stanowisku, w odniesieniu do osoby ubiegajacej si¢ .
o zatrudnienie w Starostwie.

6. Starosta moze wyrazi¢ w formie pisemnej zgodg na udostepnienie informacji niejawnych stano-
wiacych tajemnicg stuzbowa osobie, ktora jest zatrudniona lub wykonuje prace zlecone, wobec
ktorej wszczgto zwykle postepowanie sprawdzajace.

7. W wyjatkowych, szczeg6lnie uzasadnionych przypadkach, Starosta moze wyrazié pisemng zgode
na jednorazowe udostgpnienie okreslonych informacji niejawnych osobie nieposiadajacej odpo-
wiedniego po$wiadczenia bezpieczefistwa w trybie art. 49 ust. 2 ustawy o ochronie informacji
niejawnych. Jednorazowe wyrazenie zgody na udostepnienie informacji niejawnych powinno
okreslaé zakres podmiotowy i przedmiotowy udostepnienia oraz nie oznacza zmiany lub zniesie-
nia ich klauzul tajnosci - wzor upowaznienia stanowi zatacznik nr 8.

VIL. POSTEPOWANIE Z INFORMACJAMI NIE:IAWNYMI
OZNACZONYMI KLAUZULA ,,ZASTRZEZONE”

1. Do obiegu dokumentow zawierajacych informacje niejawne stanowiace tajemnicg stuzbowa ozna-
czone klauzula ,zastrzezone” stosuje si¢ przepisy instrukcji kancelaryjnej obowiazujacej w Staro-
stwie.

2. Zasady postgpowania z dokumentami zawierajacymi informacje niejawne stanowiace tajemnice
shuzbowa oznaczone klauzula _zastrzezone”, okreslaja ,,Szczegblowe wymagania w zakresie
ochrony informacji niejawnych stanowiacych tajemnice stuzbowa oznaczonych klauzula ‘zastrze-
sone”” w komérkach organizacyjnych Starostwa, okreslono w zataczniku nr 4 do Planu ochrony.

3. Dostep do informacji oznaczonych klauzula ,,zastrzezone” majg:

1. osoby, ktére posiadaja poswiadczenie bezpieczenistwa uprawniajace do dostepu do informacji
niejawnych stanowiacych tajemnicg stuzbowa oznaczonych klauzula ,,poufne”, zatrudnione na
stanowiskach, jak w zalaczniku nr 1 do Planu ochrony,

2. osoby, w odniesieniu do ktérych przeprowadzone zostato postepowanie sprawdzajace i ktore
uzyskaly poswiadczenie bezpieczefistwa upowazniajace do dostepu do informacji stanowia-
cych tajemnicg stuzbowa oznaczonych klauzulg ,,zastrzezone”.

VIII. KANCELARIA TAJNA

W Starostwie funkcjonuje Kancelaria Tajna, ktéra wymaga zabezpieczenia i wyposazZenia zgodnie
z postanowieniami rozporzadzenia Rady Ministrow z dnia 18 pazdziernika 2005 r. w sprawie organi-
zacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 208, poz. 1741).
1. Kancelarie Tajna tworzy Starosta Starachowicki .
2. Kancelaria kieruje Kierownik Kancelarii wyznaczony przez Staroste na wniosek Pelnomocnika
Ochrony.
3. Do obowiazkéw Kierownika Kancelarii Tajnej nalezy:
1) bezposredni nadzér nad obiegiem dokumentéw niejawnych w wydzialach i na innych stano-
wiskach pracy Starostwa,
2) udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,
3) egzekwowanie zwrotu dokumentow,
4) kontrola przestrzegania wlaéciwego oznaczania dokumentow zawierajacych informacje nie-
jawne, wykonanych w Starostwie,
5) prowadzenie biezacej kontroli postgpowania z dokumentami,
6) wykonywanie polecen Pelnomocnika Ochrony.
4, W przypadku zmiany na stanowisku Kierownika Kancelarii Tajnej sporzadza si¢ protokot zdaw-
czo-odbiorczy.
5. Protokét, o ktérym mowa w pkt. 4 sporzadza si¢ W obecnosci Kierownika zdajacego obowiazki,
osoby przejmujacej obowiazki Kierownika oraz Pelnomocnika Ochrony. Protokot sporzadza si¢
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w dwoch egzemplarzach, pierwszy egzemplarz przechowywany jest w Kancelarii Tajnej, drugi

u Pelnomocnika Ochrony.

W przypadku czasowej nieobecnosci Kierownika Kancelarii jego obowigzki przejmuje upowaz-

niony pracownik pionu ochrony, w razie jego braku Kancelari¢ przejmuje protokolarnie inny pra-

cownik wyznaczony przez Starost¢ na wniosek Petnomocnika Ochrony.

Kancelaria winna spetnia¢ nastepujace wymagania:

1) by¢ zlokalizowana w strefie bezpieczenistwa,

2) Sciany i stropy pomieszczeni Kancelarii powinny byé wykonane z materiatéw niepalnych,
spelniajacych wymagania w zakresie klasy odpornosci pozarowej oraz nos$nosci granicznej
odpowiadajacej co najmniej konstrukcji murowanej z cegly pelnej o grubosci 250 mm,

3) drzwi do Kancelarii wyposazone w zamek drzwiowy wielopunktowy powinny spetiaé co
najmniej wymagania, o ktérych mowa w Polskiej Normie PN-90/B-92270; w przypadku gdy
w Kancelarii beda przechowywane dokumenty lub materialy zawierajace informacje niejawne
stanowiace tajemnice panstwowa, drzwi nalezy wyposazy¢ w zamek drzwiowy dodatkowy,
o ktérym mowa w Polskiej Normie PN-90/B-92270,

4) okna Kancelarii w pomieszczeniach o architekturze umozliwiajacej dostgp do nich,
w szczegllnosci gdy dolna krawedz okna znajduje sig na wysokosci ponizej 5 m od poziomu
otaczajacego terenu lub gérna krawedz 3 m od poziomu dachu - powinny byé zabezpieczone
stalowymi kratami zewngtrznymi lub wewngtrznymi z pretéw o przekroju co najmniej 16 mm,
o oczkach nie wigkszych niz 150 mm na 150 mm; dopuszcza si¢ inne zabezpieczenia posia-
dajace odpornos$¢ na wlamanie nie mniejsza niz krata,

5) okna powinny by¢ zabezpieczone przed obserwacja z zewnatrz,

6) kraty, o ktérych mowa w pkt. 4, moga by¢ rozsuwane lub otwierane pod warunkiem ich za-
bezpieczenia co najmniej jedna kiddka klasy 5 wedtug Polskiej Normy PN-EN-12320.

W pomieszczeniach Kancelarii mozna wydzieli¢ miejsce, w ktérym osoby upowaznione moga

zapoznawac si¢ z dokumentami tzw. czytelnie.

1) czytelnia powinna by¢ zorganizowana w spos6b umozliwiajacy staly nadzor ze strony Kie-
rownika Kancelarii,

2) w czytelni zabrania si¢ instalowania systemu nadzoru wizyjnego.

Dokumenty lub materiaty niejawne oznaczone klauzula ,,poufne” przechowywane sa w szafach

o odpowiedniej klasie odpornosci - w szafach stalowych klasy A, ktére winny spetiaé nastepuja-

ce wymagania:

1) korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza byé wykonane z blachy ze
stali konstrukcyjnej, o grubosci co najmniej 1 mm, zabezpieczonej przed korozja. Polaczenia
korpusu szafy powinny zapewni¢ mu dostateczna sztywnos¢,

2) szafa moze by¢ wyposazona w zamykane skrytki,

3) drzwi szafy moga by¢ jednoskrzydiowe lub dwuskrzydlowe wyposazone w mechanizm dzwi-
gniowy, blokujacy je co najmniej na trzech krawedziach.

4) szafa musi byé wyposazona w zamek mechaniczny kluczowy wielozastawkowy
z mozliwoscia wyjecia klucza tylko w pozycji zamknigtej, zabezpieczony przed dzialaniem
destrukcyjnym, w tym przed przewierceniem,

5) podstawa szafy musi posiada¢ te same rozmiary co wierzch, w podstawie powinien znajdowaé
si¢ zaslepiony otwdr umozliwiajacy zakotwiczenie jej do podtoza. Konstrukcja dna szafy musi
wytrzymaé sity minimum 50 kN,

6) szafa musi posiada¢ certyfikat wydany przez jednostkg certyfikujaca, potwierdzajacy zgod-
no$¢ wyrobu z wymaganiami klasy A,

7) szafa musi posiadaé tabliczkg, wydana przez jednostke certyfikujaca, zamontowana na we-
wngtrznej, gérnej stronie drzwi, zawierajaca nast¢pujace dane:

a) nazwe wyrobu,

b) nazwe i kod identyfikacyjny producenta, typ i numer modelu,

¢) numer fabryczny, rok produkcji, klas¢ wyrobu, numer certyfikatu,
d) mase.

Dokumenty lub materiaty o klauzuli ,,poufne” moga by¢ przechowywane poza szafami stalowymi

w znajdujacych si¢ wewnatrz Kancelarii pomieszczeniach spetniajacych wymagania odpowiadaja-

ce co najmniej klasie 0 odpornosci na wtamanie wedtug Polskiej Normy PN-EN 1143-1.
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Dokumenty i materialy oznaczone r6znymi klauzulami tajnosci sa przechowywane w odrgbnych

szafach lub pomieszczeniach, chyba ze wchodza one w sklad zbioru dokumentow.

Dokumenty i materialy, o ktérych mowa w pkt. 11, moga by¢ przechowywane w jednej szafie lub

pomieszczeniu pod warunkiem ich fizycznego oddzielenia w sposéb umozliwiajacy osobne za-

mkniecie. W takim przypadku szafa lub pomieszczenie musi spelnia¢ wymagania dla najwyzszej

klauzuli tajnosci przechowywanych w nich dokumentéw lub materiatow.

Starosta lub Pelnomocnik Ochrony moga wyrazié¢ pisemna zgod¢ na przechowywanie dokumen-

téw poza pomieszczeniami Kancelarii, pod warunkiem spelnienia wymogéw bezpieczenstwa od-

powiednich do ich klauzul tajnosci, na czas niezbedny do realizacji zadaf zwigzanych z dostgpem

do tych dokumentéw. Nalezy wowczas zabezpieczy¢ pomieszczenie

w dodatkowy zamek do drzwi pomieszczenia - zamek mechaniczny szyfrowy o zmiennym nasta-

wieniu szyfrowym, co najmniej trzytarczowy, o cichym przesuwie, skali nastawien nie wigkszej

niz péttorej dziatki i posiadajacy minimum 100 podzialek na pokretle (minimum 1.000.000 kom-

binacji). Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tylu obudowy

zamka. Zamek powinien byé zabezpieczony przed dziataniem  destrukcyjnym,

w tym przed przewierceniem. Z szafa powinny by¢ dostarczone dwa komplety kluczy do zmiany

kodu. Dopuszcza si¢ rowniez stosowanie zamka elektronicznego szyfrowego, pod warunkiem

spenienia przez niego takich samych wymagan odpornosci na wltamanie co zamek mechaniczny

szyfrowy.

Po zakonczeniu pracy Kierownik Kancelarii Tajnej jest obowiazany sprawdzi¢ prawidlowo$¢ za-

mknigcia szaf i pomieszczen Kancelarii.

Zasady i spos6b zdawania, przechowywania i wydawania kluczy oraz ich duplikatow do pomiesz-

czen oraz szaf Kancelarii okresla pkt. XVII Planu ochrony.

Wszelkie nieprawidlowoéci zwiazane z naruszeniem zasad okreslonych powyzej nalezy nie-

zwlocznie zglasza¢ Penomocnikowi Ochrony.

Zasady powyzsze obowiazuja odpowiednio w stosunku do innych pomieszczeni, w ktérych sa

przechowywane dokumenty lub materialy, oraz os6b za te pomieszczenia odpowiedzialnych.

W Kancelarii Tajnej przyjmuje si¢, rejestruje, przechowuje, przekazuje i wysyla dokumenty oraz

prowadzi:

1) rejestr dziennikéw, ksiazek ewidencyjnych i teczek,

2) dziennik korespondencyjny, ktorego wzor okresla zatacznik nr 3 do rozporzadzenia,

3) dziennik ewidencji wykonanych dokumentéw oznaczonych klauzulg ,poufne”
i ,,zastrzezone”,

4) ksiazke doreczen przesylek miejscowych.

W przypadkach uzasadnionych organizacja ochrony informacji niejawnych Kancelaria moze pro-

wadzi¢ takze inne rejestry niz wymienione w pkt. 18, w tym odrebne rejestry dla dokumentéw

oznaczonych réznymi klauzulami tajnosci.

POSTEPOWANIE Z PRZESYLKAMI

1.

2.

Kierownik Kancelarii Tajnej przyjmuje przesytki lub dokumenty za pokwitowaniem i odciska na
nich pieczec oraz dat¢ wplywu do Starostwa.

Przyjmujac przesylke, sprawdza:

1) prawidlowos¢ adresu,

2) calo$¢ pieczeci i opakowania,

3) zgodnosé odcisku pieczgci na opakowaniu z nazwa jednostki nadawcy,

4) zgodno$é numeru na przesylce z numerem tej przesytki w wykazie lub w ksiazce dorgczen.

W przypadku stwierdzenia uszkodzenia przesylki lub sladéw jej otwierania Kierownik Kancelarii
kwitujacy odbior przesyiki sporzadza, wraz z dorgczajacym, protokot uszkodzenia. Jeden egzem-
plarz protokotu przekazuje si¢ nadawcy, drugi Pelnomocnikowi Ochrony w Starostwie, a w przy-
padku gdy w obiegu przesylek posredniczyt przewoznik - kolejny egzemplarz protokotu przeka-
zuje sig¢ takze jemu.

Po otwarciu przesylki Kierownik Kancelarii:
1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegélnionym na niej numerom ewiden-

cyjnym,
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2) ustala, czy liczba zatacznikéw i stron jest zgodna z liczba oznaczona na poszczegdlnych do-
kumentach.

W przypadku stwierdzenia nieprawidtowosci Kierownik Kancelarii sporzadza w dwéch egzempla-

rzach protokét z otwarcia przesylki zawierajacy opis nieprawidlowosci, jeden egzemplarz przeka-

zujac do Kancelarii nadawcy.

Kierownik Kancelarii odnotowuje fakt sporzadzenia protokotu, o ktérym mowa w pkt 3 i5,

w odpowiednim dzienniku w rubryce ,Informacje uzupetniajace / Uwagi”.

W Kancelarii nie otwiera sie przesytek oznaczonych ,,do rak wlasnych”. W odpowiednim dzienni-

ku wpisuje si¢ nadawce, numer i date wptywu dokumentu; w rubryce ,,Informacje uzupetniajace /

Uwagi” odnotowuje sig, ze przesytka byla oznaczona ,,do rak wlasnych”.

Na opakowaniu przesytek wpisuje si¢ datg wplywu, pozycje i numer, pod ktérym zarejestrowano

przesylke. Przesylke przekazuje sig - za pokwitowaniem - bezposrednio adresatowi, a w razie jego

nieobecnosci - osobie przez niego upowaznionej do odbioru.

Zatrzymanie przez adresata dokumentu, adresowanego "do rak wilasnych", odnotowuje sig

w rubryce ,,Informacje uzupetniajace / Uwagi”.

W przypadku zwrotu do Kancelarii przesylki, o ktérej mowa w pkt. 1, Kierownik Kancelarii uzu-

petnia dane dotyczace przesytki w odpowiednim dzienniku.

Jezeli adresat podjat decyzje o przechowywaniu przesyiki ,.do rak wiasnych” w Kancelarii w sta-

nie zamknigtym, Kierownik Kancelarii dokonuje czynnosci, o ktérych mowa w pkt. 5, przy

udziale adresata. Przesytka jest w takim przypadku przechowywana w formie zapieczg¢towanego

pakietu, a fakt ten odnotowuje si¢ w rubryce ,Informacje uzupetniajace / Uwagi”.

Przesylki pilne, telegramy i szyfrogramy dorgcza si¢ adresatom bezzwlocznie. Przy kwitowaniu

odbioru tych przesytek odnotowuje si¢ godzing doreczenia.

Otrzymana i wysylana przesylk¢ badz wytworzony dokument rejestruje si¢ odpowiednio

w kolejnosci wytworzenia lub otrzymania.

Wszelkich adnotacji w dziennikach ewidencyjnych dokonuje si¢ atramentem lub tuszem. Zmian

dokonuje sig kolorem czerwonym, umieszczajac datg i czytelny podpis dokonujacego zmiany.

Zabrania si¢ wycierania i zamazywania adnotacji.

Dokumenty, materiaty oraz zbiory dokument6éw dotyczace spraw ostatecznie zakoniczonych prze-

chowuje si¢ w Kancelarii jako materialy archiwalne.

OBOWIAZKI OSOB FUNKCYJNYCH

NAEIad s

Przed otwarciem drzwi sprawdzi¢ stan zamkéw i zabezpieczenie drzwi.

Sprawdzi¢ stan zabezpieczen szaf i sprz¢tu komputerowego.

Przestrzegaé zasad zakazu wstepu osobom nieuprawnionym do Kancelarii Tajnej.

W miare mozliwosci niezbedne sprawy zatatwia¢ w strefie bezpieczenstwa.

Stosowaé zasade, ze do Kancelarii Tajnej wstep moga mie¢ tylko osoby posiadajace po$wiadcze-
nie bezpieczenstwa oraz zaswiadczenie o przeszkoleniu.

IX. ZASADY WYKONYWANIA DOKUMENTOW
ZAWIERAJACYCH INFORMACJE NIEJAWNE

Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia osoba
sporzadzajaca dokument.

Klauzule niejawnosci na danym dokumencie, przyznaje osoba, ktéra jest upowazniona do podpi-
sania dokumentu.

Rekopisy sporzadzonych dokument6w, zawierajace informacje niejawne, musza by¢ wykonane w
brulionach uprzednio zarejestrowanych w Kancelarii Tajnej. Z wykorzystanych brulionéw osoba
za nie odpowiedzialna rozlicza si¢ w Kancelarii Tajnej.

Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie z rozporzadzeniem Prezesa Rady
Ministréw z dnia 29 wrzesnia 2005 r. w sprawie sposobu oznaczania materiatéw, umieszczania na
nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci (Dz. U. Nr 205, poz. 1696). Wzor
sposobu opisania dokumentu stanowi zatacznik nr 3.
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Pracownicy, ktérzy do opracowywania i wykonywania dokumentéw zawierajacych informacje stano-

wiace tajemnice stuzbowa oznaczone klauzulami ,,poufne” lub ,,zastrzezone”, wykorzystuja urzadze-

nia komputerowe, obowiazani sa zabezpiecza¢ informacje podlegajace ochronie przed ich nieupraw-
nionym ujawnieniem, a takze przed dotarciem do tych informacji przez osoby, ktore nie powinny za-
pozna¢ si¢ z ich trescia.

1. Bezpieczefistwo teleinformatyczne zapewnia sig, chroniac informacje przetwarzane w systemach
i sieciach teleinformatycznych przed utrata wilasciwosci gwarantujacych to bezpieczenstwo,
w szczegdlnosci przed utrata poufnosci, dostgpnosci i integralnoscei.

2. Bezpieczenstwo teleinformatyczne zapewnia si¢ przed rozpoczeciem oraz w trakcie przetwarzania
informacji niejawnych w systemie lub sieci teleinformatyczne;.

3. Za wlasciwa organizacje bezpieczenstwa teleinformatycznego odpowiada Starosta, ktory
w szczegoblnosei:

1) zapewnia opracowanie dokumentacji bezpieczefistwa teleinformatycznego,

2) realizuje ochrong fizyczna, elektromagnetyczna i kryptograficzna systemu lub sieci teleinfor-
matycznej,

3) zapewnia niezawodnoé¢ transmisji oraz kontrolg dostepu do urzadzen systemu lub sieci telein-
formatycznej,

4) dokonuje analizy stanu bezpieczefistwa teleinformatycznego oraz zapewnia usunigcie stwier-
dzonych nieprawidtowosci,

5) zapewnia przeszkolenie z zakresu bezpieczefistwa teleinformatycznego dla osob uprawnio-
nych do pracy w systemie lub sieci teleinformatycznej,

6) zawiadamia whasciwa stuzbg ochrony panstwa o zaistniatym incydencie bezpieczenstwa tele-
informatycznego dotyczacym informacji niejawnych oznaczonych co najmniej klauzula ,,po-
ufne”.

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie bezpieczenstwa, strefie
administracyjnej lub specjalnej strefie bezpieczefistwa, zwanych dalej ,strefa kontrolowanego
dostgpu” w zaleznosci od:

a) klauzuli tajnosci,
b) ilosci,
¢) zagrozen dla poufnosci, integralnosci lub dostepnosci informacii niejawnych,

2) zastosowaniu §rodkéw zapewniajacych ochrong fizyczna, w szczegélnosci przed:

a) nieuprawnionym dost¢pem,
b) podgladem,
¢) podstuchem.

5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na niedopuszczeniu do
utraty poufnosci i dostepnosci informacji niejawnych przetwarzanych w urzadzeniach teleinfor-
matycznych:

1) utrata poufnoéci nastgpuje w szczegdlnosci na skutek wykorzystania elektromagnetycznej
emisji ujawniajacej pochodzacej z tych urzadzen,

2) utrata dostgpnoéci nastgpuje w szczegdlnosci na skutek zakiécania pracy urzadzen teleinfor-
matycznych za pomoca impulséw elektromagnetycznych o duzej mocy.

6. Ochrone elektromagnetyczna systemu lub sieci teleinformatycznej zapewnia si¢ w szczeg6lnosci
przez umieszczenie urzadzen teleinformatycznych, potaczen i linii w strefach kontrolowanego do-
stepu spelniajacych wymagania w zakresie thumienno$ci elektromagnetyczne;j odpowiednio do
wynikéw szacowania ryzyka dla informacji niejawnych lub zastosowanie odpowiednich urzadzen
teleinformatycznych, potaczen i linii o obnizonym poziomie emisji lub ich ekranowanie
z jednoczesnym filtrowaniem zewnetrznych linii zasilajacych i sygnalowych.

7. W celu zapewnienia kontroli dostgpu do systemu lub sieci teleinformatycznej:

1) Starosta lub osoba przez niego upowazniona ustala warunki i sposéb przydzielania uprawnien
osobom uprawnionym do pracy w systemie lub sieci teleinformatycznej,

2) administrator systeméw okresla warunki oraz sposob przydzielania tym osobom kont oraz
mechanizméw kontroli dostepu, a takze zapewnia ich wlasciwe wykorzystanie.
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System lub sie¢ teleinformatyczng wyposaza si¢ w mechanizmy kontroli dostgpu odpowiednie do
klauzuli tajnoéci informacji niej awnych w nich przetwarzanych.

Systemy i sieci teleinformatyczne, w ktérych maja byé wytwarzane, przetwarzane, przechowywa-
ne lub przekazywane informacje niejawne podlegaja akredytacji bezpieczefistwa teleinformatycz-
nego przez stuzby ochrony panstwa.

Akredytacja nastgpuje na podstawie dokumentow szczegblnych wymagan bezpieczenstwa
i procedur bezpiecznej eksploatacji.

Urzadzenia i narzedzia kryptograficzne stuzace do ochrony informacji niejawnych stanowiacych
tajemnicg panstwowa lub shuizbowa oznaczonych klauzula Lpoufne” podlegaja badaniom
i certyfikacji prowadzonym przez stuzby ochrony panstwa.

Starosta wyznacza osobg odpowiedzialng za funkcjonowanie systemow i sieci teleinformatycz-
nych oraz za przestrzeganie zasad i wymagan bezpieczefistwa systeméw i sieci teleinformatycz-
nych zwana administratorem systemu.

KOPIE ZAPASOWE

1.
2.

Zleca sie wykonywanie kopii zapasowych wykonanych dokumentéw niejawnych.

Sposéb przechowywania zapasowych kopii jest identyczny jak przechowywanie dokumentéw
wykonanych w formie tradycyjnej (pismo), w przypadku gdy nosnikiem informacji jest materiat
inny niz pismo klauzule tajnosci i sygnaturg literowo-cyfrowa umieszcza si¢ przez ostemplowanie,
nadrukowanie, wpisanie odreczne, trwate dotaczenie metek, nalepek, kalkomanii lub w inny spo-
s6b, bezposrednio, a jezeli nie jest to mozliwe na ich obudowie lub opakowani.

XI. GROMADZENIE DOKUMENTOW
ZAWIERAJACYCH INFORMACIJE NIEJAWNE

Dokumenty zawierajace informacje niejawne stanowiace tajemnice shuzbowg oznaczone klauzula
»poufne”, podlegaja gromadzeniu w teczkach akt oznaczonych wiasciwa klauzula tajnosci.
Dokumenty ostatecznie zalatwionych spraw, po zakonczeniu roku, wymagaja wszywania do te-
czek akt, zgodnie z rzeczowym podziatem akt. Catos¢ zawartodci teczki kwalifikuje si¢ wedlug
dokumentu o najwyzszej klauzuli tajnosci.

Dokumenty niejawne o klauzuli poufne” musza by¢ przechowywane w Kancelarii Tajne;.

W szczegblnie uzasadnionych przypadkach dokumenty te moga byé przechowywane poza Kan-
celarig Tajna, Starosta lub Petnomocnik Ochrony moga wyrazi¢ pisemna zgode na przechowywa-
nie dokumentéw poza pomieszczeniami Kancelarii pod warunkiem spefnienia wymogdw bezpie-
czenstwa odpowiednich do tej klauzuli, na czas niezbedny do realizacji zadaf zwiazanych z doste-
pem do tych dokumentow.

XII. NADAWANIE, ZMIANA 1 ZNOSZENIE
KLAUZULI NIEJWNOSCI MATERIALOM NIEJAWNYM

NADAWANIE KLAUZULI NIEJAWNOSCI

1.

2.

Oznaczenie materiatu klauzula tajnosci polega na umieszczeniu na nim klauzuli tajnosci. Przyzna-
ng klauzule tajnosci nanosi si¢ W sposob wyrazny i w pelnym jej brzmieniu.
Stosuje si¢ nastgpujace oznaczenia klauzul tajnoéci dla dokumentow niejawnych stanowiacych
tajemnicg stuzbowa:
1) P -dla klauzuli ,,poufne”,
2) 27 -dla klauzuli ,,zastrzezone”.
Materialy zawierajace informacje niejawne utrwalone na pi$mie oznacza si¢ W nastepujacy spo-
sob:
1) na pierwszej stronie pisma umieszcza sig:
a) w lewym gbrnym rogu nazwe jednostki lub komorki organizacyjnej,
b) w prawym gérnym rogu, W kolejnosci pionowej:
- nazwe miejscowosci i date podpisania pisma,
- klauzule tajnosci,
- numer egzemplarza pisma, a W przypadku gdy pismo sporzadzono w jednym egzem-
plarzu napis ,,Egz. pojedynczy”,
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5)

- napis o treéci: ,,podlega ochronie do ..”, jezeli zostat okreslony krotszy niz wskazany
w art. 25 ust. 3 ustawy z dnia 22 stycznia 1999 1. 0 ochronie informacji niejawnych
okres ochrony informacji niejawnych stanowiacych tajemnice shuzbowa,

¢) w lewym dolnym rogu numer, pod jakim pismo zostato zarejestrowane w dzienniku ewi-
dencji wykonanych dokumentow,

d) w prawym dolnym rogu klauzule tajnosci oraz numer strony famany przez liczbg stron
calego pisma,

w przypadku pisma, ktéremu nadano bieg korespondencyjny dodatkowo:

a) w lewym gornym rogu pod nazwa jednostki lub komérki organizacyjnej sygnaturg litero-
wo-cyfrowa, na ktora sktadaja sig: literowe oznaczenia jednostki lub komorki organiza-
cyjnej oraz numer, pod ktorym pismo zostalo zarejestrowane w odpowiednim dzienniku,
tamany przez rok lub dwie ostatnie cyfry roku, w ktérym pismo zostato sporzadzone, po-
przedzone literami ,,Pf” - w przypadku pisma oznaczonego klauzula ,,poufne”, litera ,,.Z” -
w przypadku pisma 0znaczonego klauzula ,,zastrzezone”, oddzielonymi od numeru reje-
stracyjnego myslnikiem, a takze w zaleznosci od potrzeb - inne oznaczenia ulatwiajace
ustalenie miejsca jego sporzadzenia w jednostce lub komoérce organizacyjnej nadawcy lub
tez przynalezno$¢ pisma do okreslonej sprawy,

b) w prawym gbrnym rogu pod numerem egzemplarza w kolejnosci pionowej: nazwe sta-
nowiska adresata, imi¢ i nazwisko oraz nazwe miejscowosci, jednakze w przypadku wielu
adresatow dopuszcza si¢ umieszczenie jedynie adnotacji ,,adresaci wedlug rozdzielnika”,

na kolejnych stronach pisma umieszcza si¢:

a) w prawym gornym rogu w kolejnosci pionowej:

- klauzule tajnosci,

- numer egzemplarza pisma, a W przypadku sporzadzenia go w jednym egzemplarzu
napis ,,Egz. pojedynczy”,

b) w lewym dolnym rogu numer, pod jakim pismo zostato zarejestrowane w dzienniku ewi-
dencji wykonanych dokumentow,

¢) w prawym dolnym rogu klauzule tajnoéci, numer strony famany przez liczbe stron calego
pisma,

na ostatniej stronie pisma umieszcza si¢:

a) W prawym gornym rogu w kolejnosci pionowe;:

- klauzule tajnosci,

- numer egzemplarza pisma, a W przypadku sporzadzenia go w jednym egzemplarzu
napis ,.Egz. pojedynczy”,

b) zlewej strony pod trescia:

- liczbe zatacznikéw, jezeli sa dotaczone do pisma,

- klauzule tajnosci zatacznikow wraz z numerami, pod jakimi zostaly zarejestrowane W
odpowiednim dzienniku,

- liczbe stron kazdego zalacznika,

- w przypadku gdy adresatowi wysyla si¢ inna liczbe zatacznikéw, niz pozostawia W
aktach, dodatkowo napis ,,tylko adresat” - jezeli zataczniki maja by¢ przekazane adre-
satowi bez pozostawiania ich w aktach, oraz napis ,do zwrotu” - jezeli zataczniki
maja zosta¢ zwrocone osobie podpisujacej pismo,

c) z prawej strony pod trescia pisma i adnotacja o zalacznikach w kolejnosci pionowej: sta-
nowisko oraz imi¢ i nazwisko osoby je podpisujacej,

d) w lewym dolnym rogu w kolejnosci pionowej:

- liczbe wykonanych egzemplarzy,

- adresatéw poszczegllnych egzemplarzy pisma lub adnotacjg ,,Adresaci wedlug roz-
dzielnika”,

. nazwisko lub inne dane identyfikujace sporzadzajacego i wykonawceg,

- numer, pod jakim pismo zostato zarejestrowane w dzienniku ewidencji wykonanych
dokumentow,

e) w prawym dolnym rogu klauzule tajno$ci oraz numer strony famany przez liczbe stron
calego pisma,

W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w prawym

gérnym rogu pod numerem egzemplarza mozna zamiescic dyspozycje dla adresata o tresei:
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a) udzielanie informacji tylko za pisemna zgoda nadawcy”,

b) ,kopiowanie tylko za pisemna zgoda nadawcy”,

¢) ,.odpis tylko za pisemna zgoda nadawcy”,

d) ,kopiowanie stron ... tylko za pisemna zgoda nadawcy”,

e) ,odpisod..do.. tylko za pisemna zgoda nadawcy”,

f) ,,wypis (wyciag) od ... do ... tylko za pisemna zgoda nadawcy”.

Na pismach stanowiacych zataczniki:

1) na pierwszej stronie w prawym gbrnym rogu umieszcza sie dodatkowo napis: ,Zatacznik nr ...
do pisma nr ... zdnia ..”,

2) napis, o ktérym mowa W pkt 1, zamieszcza si¢ - W miarg mozliwosci - na innych niz pismo
materiatach.

Jezeli przy pismie przewodnim przesyla si¢ zalaczniki oznaczone réznymi klauzulami tajnosci, to:

1) Klauzula pisma przewodniego lub dokumentu uwzglednia klauzule zalacznika o najwyzszym
stopniu tajnosci,

2) na pi$mie przewodnim zamieszcza sie dyspozycjg co do klauzuli tajnoéci pisma po trwatym
odtaczeniu zatacznikow; na kazdej stronie pod numerem egzemplarza zamieszcza si¢ napis:
,(nazwa klauzuli tajnosci) po odtaczeniu zatacznikow” lub ,jawne po odtaczeniu zalaczni-
kow”.

Na pi$mie przewodnim, jezeli jego tres¢ jest jawna, nie umieszcza sie numeru wediug dziennika

ewidencji wykonanych dokumentéw, a przy jego rejestracji, w rubryce _Informacje uzupetniaj ace/

Uwagi” dziennika korespondencyjnego, nalezy wpisa¢ adnotacje ,,pismo przewodnie jawne”.

Na materiatach innych niz pismo klauzule tajnosci i sygnature literowo-cyfrowa umieszcza si¢

przez ostemplowanie, nadrukowanie, wpisanie odrgczne, trwate dolaczenie metek, nalepek, kal-

komanii lub w inny widoczny sposob, bezposrednio, a jezeli to nie jest mozliwe - na ich obudowie
lub opakowaniu.

Utrwalanie informacji niejawnych w formie dzwieku lub obrazu powinno byé poprzedzone i kon-

czy¢ si¢ informacja o nadanej klauzuli tajnosci, 0 ile istnieja takie mozliwosci techniczne.

Na trwale oprawionych zbiorach dokumentow, rejestrach, ksiazkach, broszurach i reprodukcjach

klauzule tajnosci umieszcza si¢ po prawej stronie na gorze i dole zewnetrznych $cianek oktadki

oraz - jezeli jest - na stronie tytulowe;.

Na kopiach, odpisach, wypisach, wyciagach lub thumaczeniach pism umieszcza sig:

1) na wszystkich stronach w prawym gornym rogu odpowiednio napis: ,Kopia”, ,,Odpis”, ,Wy-
pis”, ,Wyciag” lub ,, Tlumaczenie z j¢zyka - (nazwa jezyka) - (imi¢ i nazwisko thumacza)”,

2) na pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane w dzienniku ewi-
dencji wykonanych dokumentéw, numer egzemplarza wykonanej kopii, odpisu, wypisu, wy-
ciagu lub thumaczenia,

3) na ostatniej stronie dodatkowo napis ,Za zgodnos¢” i odcisk tuszowej pieczgci urzedowej z
nazwa jednostki lub komérki organizacyjnej, W ktérej sporzadzono Kopig, odpis, wypis, Wy-
ciag lub thumaczenie.

Zgodno$¢ z oryginatem kopii, odpisu, wypisu lub wyciagu potwierdza podpisem Starosta albo

Pelomocnik Ochrony, a thumaczenia - osoba dokonujaca tlumaczenia.

Fakt sporzadzenia kopii, odpisu, wypisu, wyciagu lub tlumaczenia odnotowuje si¢ na dokumencie,

z ktérego sporzadzono kopig, odpis, Wypis, wyciag lub tlumaczenie, przez odcisk pieczeci lub

umieszczenie adnotacji informujacej o:

1) nazwie jednostki lub komérki organizacyjnej, W ktorej sporzadzono kopieg, odpis, wypis, Wy-
ciag lub thimaczenie;

2) liczbie egzemplarzy sporzadzonych kopii, odpis6w, Wypisow, wyciagow lub thumaczen;

3) dacie sporzadzenia kopii, odpisu, wypisu, wyciagu lub tlumaczenia,

4) numerze, pod jakim kopia, odpis, Wypis, wyciag lub tlumaczenie zostaly zarejestrowane w
dzienniku ewidencji wykonanych dokumentow.

Adnotacje, o ktérych mowa w pkt 12 ppkt 1 - 3, wpisuje si¢ przed wykonaniem kopii, odpisu,

wypisu, wyciagu lub tlumaczenia, natomiast numer, pod jakim zostaty zarejestrowane W dzienniku

ewidencji wykonanych dokumentéw, nanosi si¢ po wykonaniu kopii, odpisu, wypisu, wyciagu lub
tlumaczenia.
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1.

Na pismach zawierajacych informacje niejawne, wobec ktérych zniesiono przyznana klauzule
tajnosci lub minat ustawowy okres ochrony lub ustanowiony przez osobg, o ktorej mowa w art. 21
ust. 1 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych:

1) skresla si¢ klauzule tajnosci na kazdej stronie w prawym goérnym i dolnym rogu,

2) na pierwszej stronie nad skreslona klauzula tajnosci w prawym gérnym rogu umieszcza sig
dodatkowo napis ,,Jawne” oraz date, imig, nazwisko i podpis osoby dokonujacej tych adnota-
cji.

Na pismach zawierajacych informacje niejawne, wobec ktérych zmieniono przyznang klauzulg

tajnosci:

1) na kazdej stronie w prawym gérnym i dolnym rogu skresla si¢ dotychczasowe klauzule tajno-
$ci,

2) nad skre$lonymi klauzulami tajnosci umieszcza si¢ nowe klauzule tajnosci,

3) na pierwszej stronie nad skreslona klauzula tajnosci w prawym gérnym rogu umieszcza sig
date, imig, nazwisko i podpis osoby dokonujacej tych adnotacji.

Na pismach zawierajacych informacje niejawne, ktorych okres ochrony ulegt skroceniu lub prze-

dhuzeniu, na pierwszej stronie w prawym gérnym rogu nad klauzula tajnoéci umieszcza si¢ odpo-

wiednio napis: ,,Skrécono okres ochrony do dnia ...” albo ,,Przedtuzono okres ochrony do dnia ...”,

a takze date, imi¢ i nazwisko oraz podpis osoby dokonujacej tych adnotacji.

Skreéleri i adnotacji, dokonuje odpowiednio Kierownik Kancelarii Tajnej lub Pelnomocnik

Ochrony.

Skreslenia klauzul tajno$ci oraz adnotacji dokonuje si¢ kolorem czerwonym, w sposéb czytelny.

Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci i dokonanych zmian jest niedozwolo-

ne.

W stosunku do pism znajdujacych si¢ w zbiorach dokumentéw zawierajacych informacje niejaw-

ne, wobec ktorych minat ustanowiony okres ochrony, czynnosci o ktérych mowa w ust 2 - 5 moz-

na dokonaé najpézniej w przypadku ich udostgpniania lub przekazywania osobom spoza jednostki
lub komérki organizacyjnej.

W stosunku do materialéw innych niz pisma przepisy pkt 2 - 5 stosuje si¢ odpowiednio, uwzgled-

niajac sposob oznakowania tych materiatow.

XIII. OKRESY OCHRONNE DLA DOKUMENTOW NIEJAWNYCH

Informacje niejawne stanowiace tajemnice stuzbowa podlegaja ochronie przez okres:

1) 5 lat od daty wytworzenia - oznaczone klauzula ,,poufne”,

2) 2 lat od daty wytworzenia - oznaczone klauzula ,,zastrzezone”.

Wytwérca dokumentu po dokonaniu przegladu dokumentu moze okresli¢:

1) krétszy okres ochronny,

2) przedtuzaé¢ okres ochrony tych informacji na kolejne okresy nie dhuzsze niz 5 lat - dla ozna-
czonych klauzula ,,poufne” i 2 lat - dla oznaczonych klauzula ,,zastrzezone”, nie dtuzej jednak
niz na okres do 20 lat od daty wytworzenia tych informacji.

Akta spraw zakoficzonych oznaczonych klauzula ,,poufne” przechowuje si¢ w Kancelarii Tajnej

przez okres 5 lat, ,,zastrzezone” przez okres dwoch lat. Po zniesieniu okresu ochronnego doku-

menty te mozna przekaza¢ do archiwum zaktadowego celem dalszego przechowywania.

XIV. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

Za ochrone informacji niejawnych w Starostwie Powiatowym w Starachowicach odpowiada Sta-

rosta.

Zadania okreslone ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych w imieniu

Starosty wykonuje Petnomocnik Ochrony poprzez:

1) sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepiséw okreslonych w Planie
ochrony, .

2) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania zwiaza-
nych z upowaznianiem do dostepu do tych informacji, w odniesieniu do wszystkich komérek
organizacyjnych Starostwa.
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[image: image15.png]3) Pelnomocnik kieruje pionem ochrony Starostwa Powiatowego w Starachowicach, do ktérego
zadan , w szczeg6lnosci nalezy:

zapewnienie ochrony informacji niejawnych (w tym ich ochrony fizyczne;j) ,

zapewnienie ochrony systemow i sieci teleinformatycznych , w ktérych sa wytwarzane, przetwa-

rzane , przechowywane lub przekazywane informacje niejawne,

kontrola ochrony informacji niejawnych oraz przestrzeganie przepisow o ochronie tych informa-

cji,

XV. ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA I SLUZBOWA
ZA NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

Zakres odpowiedzialnosci karnej oséb, ktére dopuscily si¢ przestgpstwa lub czynu zabronionego
przeciwko ochronie informacji niejawnych zostat okreslony przepisami Kodeksu Karnego w art.
266 (ustawa z dnia 06 czerwca 1997 r. Kodeks Karny, Dz. U. Nr 88, poz. 553 z p6zn. zm.):

§1

Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu ujawnia lub wykorzystuje
informacje, z ktéra zapoznal si¢ w zwigzku z pelniona funkcja, wykonywana praca, dziatalnoscia
publiczna, spoleczna gospodarcza lub naukowa, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

§2

Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacje stanowiaca tajemnice
stuzbowa lub informacje, ktéra uzyskat w zwiazku z wykonywaniem czynnosci stuzbowych, a
ktérej ujawnienie moze narazi¢ na szkode prawnie chroniony interes, podlega karze pozbawienia
wolnosci do lat 3.

W stosunku do pracownikow, ktérzy nie przestrzegajac wymagan zwiazanych z ochrong informa-
cji niejawnych i nierzetelnie wykonujac swoje obowiazki, dopuszcza si¢ uchybien w zakresie za-
bezpieczenia dokumentéw i informacji podlegajacych ochronie, stwarzajac warunki do ujawnienia
tajemnicy osobom nieuprawnionym, zastosowane by¢ moga przewidziane prawem sankcje dyscy-
plinarne i stuzbowe.

XVI. ARCHIWIZOWANIE, GROMADZENIE
I NISZCZENIE MATERIALOW NIEJAWNYCH

Archiwizowanie materialéw niejawnych odbywa si¢ z zachowaniem zasad okreslonych w rozpo-

rzadzeniu Ministra Kultury z dnia 16 wrze$nia 2002 r. w sprawie postgpowania z dokumentacja,

zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materiatow archiwal-

nych do archiwéw panstwowych (Dz. U. Nr 167, poz. 1375).

Dokumentacja wytwarzana i gromadzona dzieli si¢ na:

1) materialy archiwalne - wchodzace do pafistwowego zasobu archiwalnego,

2) dokumentacje niearchiwalng - inng dokumentacjg, niestanowiaca materialéw archiwalnych.

Rzeczowa klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej przechowywania,

wytwarzanej i gromadzonej zawieraja jednolite rzeczowe wykazy akt.

Wykazy akt, o ktéorych mowa w pkt 3 stanowig podstawg gromadzenia dokumentacji w akta

spraw.

Dokumentacja niearchiwalna, podlega brakowaniu po uplywie okresu przechowywania okreslo-

nego we wlasciwym wykazie akt.

Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celow praktycz-

nych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulature.

Brakowanie dokumentacji niearchiwalnej nastepuje na wniosek Starosty na podstawie zgody wia-

$ciwego archiwum.

Do wniosku o zgodg dotacza sig:

1) protokét oceny dokumentacji niearchiwalnej,

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulaturg lub zniszczenie
albo spis dokumentacji technicznej niearchiwalnej przeznaczonej na makulature lub zniszcze-
nie, ktérego wzér stanowi zatacznik nr 5 do rozporzadzenia.
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Protokét oraz spis dokumentacji niearchiwalnej sporzadza komisja powolana przez Staroste, w

ktorej sklad wchodza: Sekretarz Powiatu lub wyznaczeni pracownicy Wydziatu Organizacji, Kadr

i Spraw Obywatelskich osoba prowadzaca archiwum zakladowe, przedstawiciel komérki organi-

zacyjnej, ktérej dokumentacja niearchiwalna podlega brakowaniu oraz Kierownik Kancelarii Taj-

nej.

W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej, mozna zwrécié sie do

miejscowo wlasciwego archiwum panstwowego o przeprowadzenie ekspertyzy.

W archiwum zakladowym przechowuje si¢ dokumenty brakowania, wraz z dowodami przekazania

nieprzydatnej dokumentacji niearchiwalnej na makulature badz protokotami jej zniszczenia.

Uporzadkowanie materialéw archiwalnych polega na podziale rzeczowym teczek i prawidlowym

ulozeniu materialéw wewnatrz teczek, ich opisaniu, nadaniu wiasciwego ukiadu, sporzadzeniu

ewidencji oraz technicznym zabezpieczeniu.

Materialy archiwalne powinny by¢ ulozone wewnatrz teczek w kolejnoéci spraw, a w ramach

sprawy - chronologicznie, poczynajac od pierwszego pisma wszczynajacego sprawe. Poszczegdl-

ne strony akt znajdujacych si¢ w teczce powinny by¢ opatrzone kolejna numeracja.

Opisanie materiatéw archiwalnych polega na umieszczeniu na wierzchniej stronie kazdej teczki:

1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w kt6rej materialy powstaty,

2) znaku akt, to jest symbolu literowego komorki organizacyjnej oraz symbolu klasyfikacyjnego
wedlug wykazu akt, obowiazujacego w jednostce organizacyjnej,

3) tytulu teczki, to jest nazwy hasta klasyfikacyjnego wedlug wykazu akt, obowiazujacego w da-
nej jednostce organizacyjnej, i informacji o rodzaju materiatéw archiwalnych, znajdujacych
si¢ w teczce,

4) rocznych dat krancowych, to jest dat najwcze$niejszego i najp6zniejszego materiatu archiwal-
nego w teczce,

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji teczki w spisie
zdawczo-odbiorczym,

6) symbolu kwalifikacyjnego materiatéw archiwalnych (kategoria A),

7) liczby stron w teczce.

Czynnosci zwigzane z brakowaniem materialéw niearchiwalnych, wobec ktérych archiwum pan-

stwowe wyrazito zgod¢ sa dokumentowanie przez sporzadzenie protokotu komisyjnego zniszcze-

nia dokumentéw niearchiwalnych.

Protok6t komisyjnego zniszczenia materiatéw niearchiwalnych sporzadzany jest w dwéch egzem-

plarzach, z czego jeden egzemplarz nalezy przesta¢ do wlasciwego archiwum panstwowego.

XVIIL. PRZECHOWYWANIE KLUCZY 1 PIECZECI

Pieczgcie, ktérymi postuguje si¢ Kierownik Kancelarii Tajnej przechowywane sa w szafach me-
talowych w Kancelarii.

Szafy metalowe Kancelarii po zamknigciu powinny by¢ dodatkowo plombowane pieczecia do
plasteliny.

Klucze od szaf metalowych po zakonczeniu pracy nalezy zlozyé w pomieszczeniu Kancelarii
w miejscu niewidocznym.

Po zakoticzeniu pracy Kierownik Kancelarii zamyka i plombuje pieczgcia do plasteliny drzwi
wejsciowe Kancelarii.

Klucz od drzwi wejsciowych nalezy umiesci¢ w woreczku dodatkowo zabezpieczajac pieczecia do
plasteliny, nastgpnie tak przygotowany woreczek nalezy zdeponowaé za pokwitowaniem
u pracownika ochrony. Pobranie kluczy nastgpuje rowniez za pokwitowaniem.

Piecz¢é do plasteliny Kierownik Kancelarii Tajnej powinien zabezpieczy¢ tak by osoby nieupraw-
nione nie mogly z niej korzystac.

Tworzy si¢ zapasowy komplet kluczy od Pomieszczen Kancelarii Tajnej oraz pomieszczen znaj-
dujacych si¢ w strefie bezpieczefistwa.

Zapasowy komplet kluczy nalezy umiesci¢ w woreczku na klucze, ktory dodatkowo powinien byé
zabezpieczony pieczgcia do plasteliny.

Tak przygotowany komplet kluczy zapasowych nalezy zlozyé za pokwitowaniem do zdeponowa-
nia u Pelnomocnika Ochrony.
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[image: image17.png]10. Kierownik Kancelarii Tajnej po przybyciu do Starostwa, przed otwarciem Kancelarii powinien
sprawdzié czy nie zostaly naruszone pieczgcie zabezpieczajace klucze oraz zabezpieczajace drzwi
wejsciowe do Kancelarii. W dalszej kolejno$ci sprawdza si¢ czy nie zostaly naruszone pieczgcie
na szafach znajdujacych si¢ w Kancelarii Tajne;.

XVIIIL. USTALENIA KONCOWE

1. Dyrektorzy wydzialéw Starostwa, przetozeni pracownikow, a takze Pelnomocnik Ochrony:

1) zapoznaja podleglych pracownikéw z ustaleniami Planu ochrony informacji niejawnych
w Starostwie,

2) zapewnia bieZace przestrzeganie postanowien Planu Ochrony w zakresie ochrony informacji
niejawnych, mogacych wystepowac w dziatalnosci kierowanej komorki organizacyjnej.

2. Osoby wymienione w pkt.1, wprowadza jako obowiazujaca zasadg, zapoznawania z Planem
ochrony wszystkie osoby, ktére podejmuja prace w komorkach organizacyjnych.

3. W przypadku wystapienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczacych realizacji
zadan zwiazanych z ochrona informacji niejawnych, sporzadzania i wykonania dokumentow za-
wierajacych informacje stanowiace tajemnicg shuizbowa, pracownicy Starostwa moga w kazdym
czasie zwracaé si¢ 0 wyjasnienia czy tez instruktaz do:

1) Petnomocnika Ochrony,
2) Kierownika Kancelarii Tajnej.

4. Integralna czeéé Planu ochrony stanowia zataczniki w ilodei 8, wyspecyfikowane w dolaczonym
do Planu ochrony Zestawieniu zalacznikow.
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[image: image18.png]ZESTAWIENIE ZAEACZNIKOW
DO PLANU OCHRONY INFORMACJI NIEJAWNYCH
W STAROSTWIE POWIATOWYM W STARACHOWICACH

Strona
Wykaz stanowisk i funkcji oraz rodzajow prac zleconych , z ktérymi
Zalacznik nrl | moze taczy¢ si¢ dostgp do informacji niejawnych stanowiacych tajem- 19
nicg stuzbowa .

Wykaz informacji niejawnych stanowiacych tajemnicg stuzbowa
Zalacznik nr2 | mogacych wystgpowaé w zakresie dziatania Starostwa Powiatowego 22
w Starachowicach.

Zalacznik nr 3 | Sposéb oznaczania dokumentéw niejawnych stanowiacych tajemnice
shuzbowa oraz umieszczania klauzul na tych dokumentach. 24

Zalacznik nr 4 | Szczegblowe wymagania w zakresie ochrony informacji niejawnych 27
stanowiacych tajemnice stuzbowa oznaczonych klauzula ,,zastrzezone”.

Zalacznik nr 5 | Instrukcja alarmowa w przypadku zgloszenia o podtozeniu lub znale- 32
zieniu tadunku wybuchowego w budynkach Starostwa.

Zalacznik nr 6 | Instrukcja postgpowania w przypadku otrzymania przesylki niewiado- 33
mego pochodzenia.

Zalacznik nr 7 | Protokol otwarcia sejfu (szafy metalowej)* Kancelarii Tajnej Starostwa 34
Powiatowego w Starachowicach.

Zalacznik nr 8 | Wz6r upowaznienia jednorazowego 35
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[image: image19.png]Zatacznik nr 1 do Planu ochrony

WYKAZ
STANOWISK I FUNKCJI ORAZ RODZAJOW PRAC ZLECONYCH,
7 KTORYMI MOZE EACZYC SIE DOSTEP DO INFORMACJI NIE-
JAWNYCH STANOWIACYCH TAJEMNICE SLUZBOWA

OZNACZONYCH KLAUZULA ,,POUFNE"

et 1 |Starosta
2 | Wicestarosta
3 | Skarbnik Powiatu
4 | Sekretarz Powiatu,
5 | Petnomocnik do spraw Ochrony Informacji Niejawnych
6 |Kierownik Kancelarii Tajnej
7 | Informatyk w Wydziale Organizacji, Kadr i Spraw Obywatelskich
Jadministrator bezpieczenistwa informacji/, Informatyk Powiatu
8 |Dyrektor Wydziatu Geodezji, Katastru i Nieruchomosci
9 | Pracownik ds. Kadr
10 |Pracownicy realizujacy zadania zwiazane z obronnoscia i zarzadzania
kryzysowego
11 | Archiwista zakladowy
12 | Audytor wewnetrzny
13 | Pracownicy zespotu kontroli
14 | Dyrektor Powiatowego Zakladu Opieki Zdrowotnej w Starachowicach
"
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[image: image20.png]I A PR P00 N D W~

OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

V Czlonek Zarza;dil Powiatu,

Dyrektor Wydziatu Organizacji , Kadr i Spraw Obywatelskich
Dyrektor Wydziatu Finansowego

Dyrektor Wydziatu Edukacji , Kultury Fizycznej i Sportu

Dyrektor Wydziatu Inwestycji i Zaméwien Publicznych

Dyrektor Wydziatu Kultury Promocji i Rozwoju Powiatu
Kierownik Powiatowego Osrodka Dokumentacji Geodezyjnej
Dyrektor Wydzialu Rolnictwa ,Lesnictwa Ochrony Srodowiska
Dyrektor Wydziatu Budownictwa i Gospodarki Komunalnej
Dyrektor Wydzialu Komunikacji i Drog

Kierownik Biura Rady

Rzecznik Prasowy Zarzadu Powiatu

Kierownik Powiatowego Centrum Pomocy Rodzinie

Dyrektor Powiatowego Urzgdu Pracy

Dyrektor Zarzadu Drég Powiatowych

Powiatowy Inspektor Nadzoru Budowlanego

Dyrektor Muzeum Przyrody i Techniki - Ekomuzeum im. Jana Paz-
dura

Pracownicy wydzialéw , zespoldéw , stanowisk jednoosobowych z
ktérych praca moze laczy¢ si¢ dostgp do informacji niejawnych wyni-
kajacych z zakresu obowiazkow , polecen Starosty lub polecen Dy-
rektoréw wydziahu.

* Nie dotyczy pracownikéw jednostek organizacyjnych wymienio-
nych w pozycjach; 13, 14, 15,16, 17

Polecenie imienne-
go przeprowadze-
nia postgpowania
sprawdzajgcego

wobec pracownika
wydaje  Starosta,
po uwzglednieniu,
propozycji kierow-
nika komoérki or-
ganizacyjnej Staro-
stwa Powiatowego
w Starachowicach
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[image: image21.png]RODZAJE PRAC ZLECONYCH, Z KTORYCH WYKONYWANIEM
MOZE LACZYC SIE, DOSTEP DO INFORMACJI NIEJAWNYCH
STANOWIACYCH TAJEMNICE SLUZBOWA

Prace polegajace na wykonywaniu ekspertyz, analiz, opinii, thumaczen, archi-

wizacji, szkolen oraz udzielaniu konsultacji, jezeli do ich wykonania potrzeb-
ny jest dostep do informacji niejawnych stanowiacych tajemnicg stuzbowa
oznaczonych klauzulg ,.,poufne”, ,,zastrzezone” lub w wyniku ktérych po-

wstalyby takie informacje.
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[image: image22.png]Zalacznik Nr 2 do Planu ochrony

WYKAZ
INFORMACJI NIEJAWNYCH STANOWIACYCH TAJEMNICE SLUZ-
BOWA MOGACYCH WYSTEPOWAC W ZAKRESIE DZIALANIA
STAROSTWA POWIATOWEGO W STARACHOWICACH

OZNACZONYCH KLAUZULA ,,POUFNE”

1 | Ankiety bezpieczenstwa osobowego.

2 | Inne dokumenty zwiazane z bezpieczefistwem Starostwa Powiatowe-
go w Starachowicach po nadaniu im kluzuli ,,poufne” przez osoby
upowaznione , lub wynikajace z przepisow prawa.

3 | Sprawy zwiazane z ewentualnym wprowadzeniem sieci komputerowej
w Starostwie w przypadku przysylania przesylania i otrzymywania
informacji elektronicznych o klauzuli ,,poufne”.

4. | Akta osobowe pracownikow .
(ograniczona dostepnos¢, traktowane jako poufne)
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[image: image23.png]OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

1. |Dane medyczne zawarte w Ksiggach orzeczen lekarskich Powiatowa Komisja
Lekarska

2. | Dokumenty zwiazane z obronnoscia i bezpieczenstwem Paristwa i

Starostwa Powiatowego w Starachowicach, a w szczegdlnosci :

- dokumentacja Akcji Kurierskiej dla Powiatu
Starachowickiego

- plan operacyjny funkcjonowania Powiatu Starachowickiego na
wypadek zewnetrznego zagrozenia i wojny,

- plan przygotowan publicznej i niepublicznej shuzby zdrowia
Powiatu Starachowickiego na potrzeby obronne panstwa,

- plany obrony cywilnej,

- plan ochrony plodéw rolnych i zwierzat gospodarskich oraz
produktéw zywnos$ciowych i pasz Powiatu Starachowickiego,

- regulamin organizacyjny na czas ,,W”,

- plan stalego dyzuru w Starostwie Powiatowym w Starachowi-
cach,

- powiatowa dokumentacja zapewnienia funkcjonowania pu-
blicznych urzadzen zaopatrzenia w wode w warunkach spe-
cjalnych

3. | Wnioski o odznaczenia .
4, | O$wiadczenia majatkowe czg$¢ B .
5. | Sprawy zwiazane z ochrong obiektu Starostwa (loginy, hasta do-

stepu , itp. )

6. | Sprawy zwiazane z ochrong sieci teleinformatycznej w Starostwie
Powiatowym w Starachowicach.

7. | Dane osobowe dotyczace mieszkaficow (interesantow) z zakresu
dziatania Starostwa.

8. | Dokumenty zwiazane z bezpieczenstwem Starostwa Powiatowego
w Starachowicach.

9. |Dokumenty , ktérym zostanie nadana kluzula tajnosci ,,zastrzezo-
ne” przez osoby posiadajace uprawnienia do ich nakladania lub
wynikajace z przepisow prawa.
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[image: image24.png]Zalacznik Nr 3 do Planu ochrony

SPOSOB OZNACZANIA DOKUMENTOW NIEJAWNYCH
STANOWIACYCH TAJEMNICE SLUZBOWA
ORAZ UMIESZCZANIA KLAUZUL NA TYCH DOKUMENTACH

STRONA PIERWSZA DOKUMENTU

...................................

Nazwa jednostki organizacyjnej Miejscowosé, data

KLAUZULA TAINOSCI

sygnatura literowo-cyfrowa
- numer z dziennika korespondencji tamany przez dwie ostatnie cyfry roku

ADRESAT

tre$¢ dokumentu

Nr DEWD KLAUZULA TAJNOSCI
Nir strony / ilo§¢ stron dokumentu
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[image: image25.png]STRONA DRUGA I KOLEJNE DOKUMENTU

KLAUZULA TAINOSCI
Egz. Nr ..ccoruvrneene
_ ciag dalszy tresci dokumentu
¢
¥
Nr DEWD KLAUZULA TAINOSCI

Nr strony / ilo$¢ stron dokumentu





[image: image26.png]STRONA OSTATNIA DOKUMENTU

KLAUZULA TAINOSCI

ciag dalszy tresci dokumentu

Pod trecia - informacja o zatacznikach jesli wystepuja

- Liczba zatacznikow

- Klauzule tajnosci zatacznikow wraz z nr ewidencyjnym z DEWD

- Liczba stron lub kart kazdego zalacznika

- W przypadku gdy adresatowi wysyla si¢ inna liczbg zatacznikow niz pozostawia w aktach, dodat-
kowo napis ,tylko adresat”

- W przypadku gdy zataczniki nalezy Zwr6cié napis ,,do zwrotu”

.............................................................

stanowisko oraz imig i nazwisko
osoby podpisujacej dokument

- Liczba wykonanych egzemplarzy

- Adresaci poszczeg6lnych egzemplarzy

- Nazwisko osoby, ktéra sporzadzita dokument

. Nazwisko osoby, ktéra wykonata dokument

. Nr DEWD (dziennik ewidencji wykonanych dokumentow)

KLAUZULA TAINOSCI
Nir strony / ilo$é stron dokumentu
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[image: image27.png]Zatacznik Nr 4 do Planu Ochrony

SZCZEGOLOWE WYMAGANIA

W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH STANOWIA-
CYCH TAJEMNICE SLUZBOWA

OZNACZONYCH KLAUZULA ,ZASTRZEZONE”

Na podstawie art. 20 ust. 2 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (tj. Dz.

U. Nr 196, poz. 1631) ustala si¢ SZCZEGOLOWE WYMAGANIA i zasady postepowania z informa-
cjami nigjawnymi stanowiacymi tajemnice stuzbowa oznaczonymi klauzula ,,ZASTRZEZONE”.

§1
Szczegblowe wymagania stanowia wewnetrzne uregulowania w odniesieniu do catoksztaltu zagadniefi
zwiazanych z informacjami niejawnymi stanowiacymi taj emnice stuzbowa oznaczonymi klauzula
,zastrzezone”, zwanymi dalej informacjami zastrzezonymi”, okreslajace:

1. definicje informacji niejawnych stanowiacych tajemnice stuzbowa oznaczonych klauzula ,,za-
strzezone”,

2. zakres rzeczowy informacji zastrzezonych,

3. warunki dostgpnosci do informacji zastrzezonych:

1) postgpowanie sprawdzajace,
2) poswiadczenie bezpieczenstwa,
3) przeszkolenie w zakresie ochrony informacji niejawnych,

3. obieg dokumentéw zastrzezonych:

1) otrzymanych przez Starostwo,
2) wykonanych w Starostwie,

5. zasady ewidencjonowania dokumentow zastrzezonych, wymagania w zakresie opracowywania, :
oznaczania materiatéw, w tym klauzulami tajnosci, oraz sposobu umieszczania klauzul na tych {
materiatach, zasady zmiany i znoszenia klauzuli zastrzezone,

6. zasady i zakres udostgpniania dokumentéw zastrzezonych,

7. przekazywanie na zewnatrz informacji zastrzezonych,

8. postegpowanie z informacjami zastrzezonymi przeplywajacymi za posrednictwem poczty elektro-
nicznej,

9. wytwarzanie informacji zastrzezonych z wykorzystaniem sprzgtu komputerowego, kopie zapaso-
we,

10. gromadzenie, przechowywanie i zabezpieczanie dokumentow zastrzezonych,

11. odpowiedzialnos¢ za informacje zastrzezone, |

12. nadzér w zakresie ochrony informacji zastrzezonych. %

§2
Informacje niejawne stanowiace tajemnice stuzbowa, oznaczone klauzula ,,zastrzezone” to informacje
uzyskane w zwigzku z czynno$ciami stuzbowymi lub wykonywaniem prac zleconych, ktorych nie-
uprawnione ujawnienie mogloby spowodowa¢ szkodg dla prawnie chronionych interesow obywateli
albo jednostki organizacyjnej.

§3
Zakres rzeczowy informacji zastrzezonych okresla:
1. Art. 23 ust. 2 pkt 2 ustawy o ochronie informacji niejawnych, 3
2. Zalacznik nr 2 do Planu ochrony, w zakresie ochrony informacji niejawnych w Starostwie. ‘1
3. Ustalenia zalacznika, jak w pkt 2, moga ulega¢ zmianom w razie potrzeby wprowadzenia dodat- |
kowych informacji, ktére powinny stanowi¢ tajemnice. |
4. Zmian w tresci zatacznika mozna dokonywaé w formie aneksu.
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[image: image28.png]§4

Uprawnienia do dostepu do informacji zastrzezonych posiadaja:

1.

2.

e

W

Pracownicy, ktérzy uzyskali poswiadczenie bezpieczefistwa upowazniajace do dostepu do infor-

macji niejawnych stanowiacych tajemnicg sluzbowa oznaczonych klauzula ,,poufne”.

Pracownicy, ktérzy nabyli uprawnienia do dostepu do informacji zastrzezonych w efekcie:

1) Przeprowadzenia zwyklego postepowania sprawdzajacego, wymagajacego wypelnienia an-
kiety bezpieczenistwa osobowego stanowigcej zatacznik nr 2a do ustawy o ochronie informacji
niejawnych.

2) Uzyskania po$wiadczenia bezpieczenstwa upowazniajacego do dostgpu do informacji niejaw-
nych stanowiacych tajemnicg stuzbowa oznaczonych klauzulg ,,zastrzezone”. Poswiadczenie
bezpieczenstwa wazne jest przez okres 10 lat liczac od daty jego wydania.

3) Przeszkolenia w zakresie ochrony informacji niejawnych. Przeszkolenie pracownika konczy
sie wydaniem za$wiadczenia stwierdzajacego odbycie szkolenia.

§5
Dokumenty i materialy zawierajace informacje zastrzezone podlegaja obowiazkowemu ewiden-
cjonowaniu.
Ewidencja musza by¢ objete zaréwno dokumenty otrzymane jak tez i wykonane w Starostwie.
Ewidencji dokumentow nalezy dokonal w dzienniku korespondencji, wedlug wzoru, jak w za-
taczniku nr 3 do rozporzadzenia Rady Ministrow z dnia 18 pazdziernika 2005 r. w sprawie organi-
zacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 208, poz. 1741).
Dziennik korespondencji, przed rozpoczeciem dokonywania zapiséw, nalezy zarejestrowal w
Kancelarii Tajnej Starostwa.
Dokumenty zawierajace informacje zastrzezone podlegaja obowiazkowemu ewidencjonowaniu w
Kancelarii Tajnej Starostwa.
Ewidencja, jak w pkt. 5, objaé nalezy dokumenty dotyczace zakresu dzialania Starostwa.
Zapiséw w dzienniku korespondencji nalezy dokonywa¢ wedtug takich samych zasad jakie obo-
wiazuja przy ewidencjonowaniu dokumentow poufnych.
Z chwilg zarejestrowania dokumentu, na kazdym z dokumentéw nalezy (na pieczatce wplywu)
wpisa¢ numer ewidencyjny, pod ktorym dany dokument zostat zarejestrowany. Numer rejestracyj-
ny bedzie jednoczesnie numerem sprawy.

§6

Wplywajace dokumenty zastrzezone, z chwila, otrzymania, po zarejestrowaniu w dzienniku kore-

spondencji wymagaja decyzji Petnomocnika Ochrony, w formie imiennej dekretacji dokonanej w

spos6b trwaly na dokumencie, kierujacej ten dokument do konkretnego pracownika do zatatwie-

nia.

Po uzyskaniu dekretacji, pracownik ewidencjonujacy dokumenty przekazuje dokument wskaza-

nemu w dekretacji pracownikowi wpisujac nazwisko pracownika i uzyskujac potwierdzenie przy-

jecia dokumentu w rubryce nr 13 dziennika korespondencji.

Propozycj¢ przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia osoba

sporzadzajaca dokument. Przyznaje klauzule niejawnosci osoba podpisujaca dokument.

Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne. Odbiorca materiatu zglasza oso-

bie, ktéra przyznata klauzule albo jej przetozonemu fakt wyraznego zawyzenia lub zanizenia klau-

zuli tajnoéci. W przypadku gdy osoba lub jej przetozony zdecyduje o zmianie klauzuli powinna o

tym poinformowa¢ odbiorcow materiatu. Odbiorcy materiatu, ktérzy przekazali go inny odbiorca

sa odpowiedzialni za poinformowanie o zmianie klauzuli.

Zmiany nadanej klauzuli dokonuje si¢ jak w pkt. XII Planu ochrony.

Dokumenty wykonane w Starostwie, wymagaja zarejestrowania w dwoch dziennikach:

1) w dzienniku ewidencji wykonanych dokumentéw, wg wzoru jak w zataczniku nr 4 do rozpo-
rzadzenia Rady Ministréw z dnia 18 pazdziernika 2005 r. (jak w § 5 pkt 3) uzyskujac potwier-
dzenie przyjecia dokumentu,

2) w dzienniku korespondencji - jak w § 5 pkt. 3, ktéry nalezy zaprowadzi€ i prowadzi¢, wg
wymagan okreslonych w § 5 pkt 4 - 7.
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[image: image29.png]7. Dokumenty niejawne 0 Klauzuli ,,zastrzezone” powinny by¢ opisane i 0znaczone zgodnie z rozpo-
rzadzeniem prezesa Rady Ministrow z dnia 29 wrze$nia 2005 r. W sprawie sposobu oznaczania
materiatéw, umieszczania na nich klauzul tajnosci a takze zmiany nadanej klauzuli tajnosci (Dz.

U. Nr 205, poz. 1696) wzor sposobu opisania dokumentow stanowi zatacznik nr 3 do Planu
ochrony.

§7

1. Dokumenty zawierajace informacje zastrzezone moga byé udostgpnione uprawnionemu pracow-
nikowi, jak w § 3, wylacznie za pokwitowaniem dokonanym, jak w § 6 pkt 2.

2. Dokumenty zastrzezone moga byé udostgpniane tylko temu pracownikowi, ktory wskazany zostal
imienna dekretacja Pelnomocnika Ochrony.

3. W przypadku potrzeby zwiazanej Z zalatwieniem sprawy, zapoznania Z treécig dokumentu innego
pracownika, wymagane jest rozszerzenie pierwotnej dekretacji dokonanej na dokumencie.

4. Kazdy pracownik, ktéry zapoznal sig¢ Z trescia dokumentu zastrzeZonego, dokonuje stosownej
adnotacji fakt ten stwierdzajacej, bezposrednio na tym dokumencie.

5. Pracownik zatatwiajacy sprawe dokonuje na dokumencie adnotacji informujacej 0 sposobie zafa-

twienia sprawy, Z jednoczesnym wpisaniem numeru pisma, pod ktorym odpowiedZ, a Wigc pismo
zalatwiajace sprawe zarejestrowane zostato w dzienniku korespondencji.

§8
1. Informacje zastrzezone moga byé udostepniane pracownikom uprawnionym, tylko w takim zakre-
sie, jaki jest niezbedny do zalatwienia konkretnej sprawy (wymog art. 3 ustawy O ochronie infor-
macji niejawnych).
. Informacje zastrzezone moga byé udostgpnione tylko osobom uprawnionym do dostepu do infor-
macji okre$lonych ta Kklauzula, jak w § 4 pkt. 1 i 2, z uwzglednieniem ograniczenia okre$lonego W
§ 7 pkt. 1.

§9
Materialy zawierajace informacje niejawne stanowiace tajemnicg stuzbowg oznaczone klauzula ,,za-
strzezone” nadawane W postaci listow, przekazuje sig jako listy polecone W dwoch nieprzezroczys-
tych, mocnych kopertach, materialy nadawane W postaci paczek przekazuje si¢ jako paczki warto-
ciowe w dwoch nieprzezroczystych warstwach mocnego papieru, ktére oznacza sie w sposOb naste-
pujacy:
1. Na wewngtrznej kopercie (listu) lub wewnetrznej warstwie papieru (paczki) musza by¢ umiesz-
czone

1) oznaczenie numeru pisma,

2) klauzulg tajnosci ,zastrzezone” ewentualnie dodatkowe oznaczenie,

3) nazwisko i imie oraz podpis osoby pakujacej,

4) nazwg adresata.

2. Na zewngtrznej kopercie (listu) lub zewnetrznej warstwie papieru (paczki) musza by¢ umieszczo-
ne:

1) nazwa jednostki organizacyjnej adresata,

2) adres siedziby adresata,

3) znak pisma, jednak bez umieszczania informacji, ze korespondencja zawiera informacje za-
strzezone tj. bez symbolu L7 po literowym oznaczeniu komorki organizacyjnej tworcy do-
kumentu,

4) nazwa jednostki organizacyjnej nadawcy.

3. Miejsca sklejenia kazdej koperty zabezpiecza si¢ przez odciéniecie pieczgci ,,do pakietow” i za
pomoca przezroczystej tasmy samoprzylepnej przy czym na kopercie zewnetrznej zamiast tasmy
moze by¢ stosowania pieczeé odcisnigta W substancji zapewniajacej jej trwaty odcisk.

§10

1. Informacje zastrzezone otrZymane za posrednictwem poczty elektronicznej podlegaja zarejestro-
waniu w taki sam sposob jak pozostate dokumenty, a wigc wedtug zasad okreslonych w § 6.
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[image: image30.png]Dokumenty sporzadzone i wykonane w Starostwie, a wigc wysylane ze Starostwa za posrednic-
twem poczty elektronicznej, oznaczone klauzula tajnosci ,,zastrzezone”, podlegaja wykonaniu we-
dlug wymagan okreslonych w § 6 pkt. 7.

Dokumenty zawierajace informacje zastrzezone, przed przekazaniem do wystania za posrednic-
twem poczty elektronicznej, wymagaja zarejestrowania w Kancelarii Tajnej prowadzacej ewiden-
cj¢ dokument6w zastrzezonych, wedtug wymagan okreslonych w § 6 pkt 6.

§11
Dokumenty oznaczone klauzula ,,zastrzezone” moga byé wytwarzane za pomoca sprzetu kompu-
terowego pod warunkiem zastosowania niezbednych czynnosci i zabezpieczen okreslonych
w rozdziale 10 ustawy o ochronie informacji niejawnych.
Zaleca si¢ wykonywanie kopii zapasowych wykonanych dokumentéw oznaczonych klauzulg ,,za-
strzezone” - jak w pkt X Planu ochrony.

§ 12
Dokumenty zawierajace informacje zastrzezone, po zatatwieniu spraw, wymagaja gromadzenia w
teczkach akt oznaczonych klauzulg ,,zastrzezone”, oraz symbolami wedhug rzeczowego wykazu
akt.
Dokumenty zawierajace informacje zastrzezone, gromadzone przez pracownikéw upowaznionych
do dostepu do tych informacji, podlegaja codziennemu zabezpieczaniu w Kancelarii Tajnej lub
pomieszczeniach na stanowiskach pracy w meblach biurowych zamykanych na klucz.
Informacje zastrzezone podlegaja ochronie, w mysl postanowieri art. 25 ust. 3 pkt 2 ustawy o
ochronie informacji niejawnych przez okres 2 lat, o ile osoba ktéra nadata klauzulg niejawnosci
nie okresli innego okresu przechowywania. Po uplywie tego okresu informacje zastrzezone moga
by¢ przekazane do Archiwum Zakladowego.

§ 13
Odpowiedzialno$¢ za informacje zastrzezone ponosza pracownicy, ktérzy:
1) maja dostep do tych informacji w zwiazku z zalatwianiem spraw bedacych w zakresie dziata-
nia tych pracownikéw,
2) zapoznali sig z trescig informacji zastrzezonych, gdy wymagalo tego zatatwienie danej spra-
wy.
W stosunku do pracownikéw, ktérzy nie beda przestrzegaé ustalonych wymagan i dopuszcza si¢
uchybief w zakresie ochrony i zabezpieczenia informacji zastrzezonych, zastosowane by¢ moga
przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.
Nie przestrzeganie lub niewlasciwe realizowanie wymagan okreslonych w Szczegblowych Wy-
maganiach, jak réwniez okre$lonych w Planie ochrony, a odnoszacych sie do informacji zastrze-
zonych, powodowa¢ moze zastosowanie sankcji dyscyplinarnych i stuzbowych, przewidzianych w
pkt XV Planu ochrony.

§ 14
Dyrektorzy wydzialéw i przetozeni pracownikéw Starostwa, zapewniaja i nadzoruja stosowanie
ustalen zawartych w Szczegotowych Wymaganiach w zakresie ochrony informacji zastrzezonych.
Nadzér nad catoksztaitem zadan, jak w pkt 1, w odniesieniu do calego Starostwa, sprawuje Pel-
nomocnik Ochrony.
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[image: image31.png]Zalacznik nr 5 do Planu ochrony

INSTRUKCJA ALARMOWA
W PRZYPADKU ZGLOSZENIA O PODLOZENIU LUB ZNALEZIENIU
LADUNKU WYBUCHOWEGO W BUDYNKACH STAROSTWA

I. ALARMOWANIE

1. Osoba, ktéra przyjeta zgloszenie o podiozeniu tadunku wybuchowego, albo zauwazyla w obiekcie
przedmiot niewiadomego pochodzenia mogacy by¢ tadunkiem wybuchowym jest obowiazana
o tym powiadomié:
1) Starostg lub Wicestaroste,
2) Komende¢ Powiatowa Policji.

2. Zawiadamiajac Policje nalezy podaé: tres¢ rozmowy ze zglaszajacym o podiozeniu tadunku wy-
buchowego, ktéra nalezy prowadzi¢ wg ponizszych wskazowek:
1) miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem wybuchowym,
2) numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,
3) uzyska¢ od Policji potwierdzenie przyjetego zawiadomienia.

1. AKCJA POSZUKIWAWCZA LADUNKU WYBUCHOWEGO
PO UZYSKANIU INFORMACJI O JEGO PODLOZENIU

1. Do czasu przybycia Policji akcja kieruje Starosta, a w czasie jego nieobecnosci Wicestarosta badz
Pelnomocnik Ochrony.

2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia czy w tych po-
mieszczeniach znajduja si¢:

1) przedmioty, rzeczy lub urzadzenia, paczki itp., ktorych wczesniej nie bylo i nie wniesli ich
uzytkownicy pomieszczen,

2) $lady przemieszczania elementéw wyposazenia pomieszczen,

3) zmiany w wygladzie zewngtrznym przedmiotow, rzeczy, urzadzen, ktore przedtem
w pomieszczeniu byly oraz emitowane z nich sygnaty (np. dzwigki mechanizméw zegaro-
wych, $wiecace elementy elektroniczne itp.).

3. Pomieszczenia ogdlnodostepne takie jak: korytarze, klatki schodowe, hale, windy, toalety, piwni-
ce, strychy itp. oraz najblizsze otoczenie zewngtrzne obiektu powinny by¢ sprawdzone przez wy-
znaczonych do tego pracownikow.

4. Zlokalizowanych przedmiotow, rzeczy, urzadzef, ktérych w ocenie uzytkownikéw obiektu
przedtem nie byto, a zachodzi podejrzenie, iz moga to by¢ tadunki wybuchowe nie wolno dotykac.
O ich umiejscowieniu nalezy natychmiast powiadomi¢ Staroste i Policje.

5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecno$¢ przedmiotow (rze-
czy, urzadzef), ktérych wezeéniej nie byto lub zmiany w wygladzie i usytuowaniu przedmiotow
stale znajdujacych si¢ w tych pomieszczeniach, nalezy domniemywac, ze pojawienie si¢ tych
przedmiotéw lub zmiany w ich wygladzie i usytuowaniu mogly nastapi¢ na skutek dzialania
sprawcy podlozenia ladunku wybuchowego. W takiej sytuacji kierujacy akcja moze wyda¢ decy-
zje ewakuacji os6b z zagrozonego obiektu przed przybyciem Policji.

6. Nalezy zachowaé spokéj i opanowanie aby nie dopusci¢ do przejawow paniki.

III. WSPOLPRACA Z POLICJA W CZASIE AKCJI
1. Po przybyciu do obiektu policjanta badZ policyjnej grupy interwencyjnej Kierujacy akcja powinien

przekazaé im wszelkie informacje dotyczace zdarzenia oraz wskazaé miejsce zlokalizowanych
przedmiotéw, rzeczy, urzadzen obcego pochodzenia i punkty newralgiczne w obiekcie.
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[image: image32.png]2. Policjant lub dowodca grupy interwencyjnej przejmuje kierowanie akcja, a kierujacy akcja winien
udzieli¢ mu wszechstronnej pomocy.

3. Na wniosek policjanta kierujacego akcja Starosta podejmuje decyzj¢ o ewakuacji uzytkownikéw
i innych osob z obiektu, o ile wczesniej to nie nastapito.

4. Identyfikacja i rozpoznaniem zlokalizowanych przedmiotow, rzeczy, urzadzen obcych oraz neu-
tralizowaniem ewentualnie podiozonych tadunkow wybuchowych zajmuja si¢ uprawnione
i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu specjalistycznych srodkow
technicznych.

5. Policjant kierujacy akcja po zakofczeniu dzialan przekazuje protokolarnie obiekt Staroscie.

IV. POSTANOWIENIA KONCOVYE DOTYCZACE DZIALAN
W PRZYPADKU ZGLOSZENIA O PODLOZENIU LADUNKU WYBUCHOWEGO

1. Osobom przyjmujacym zgtoszenie o podtozeniu fadunku wybuchowego oraz Staroécie nie wolno
lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo osoby te winny zawiadamia¢ o tym Po-
licje, ktéra z urzedu dokona sprawdzenia wiarygodnosci kazdego zgloszenia.

2. Starosta powinien na biezaco organizowaé szkolenie pracownikow w zakresie sposobu zachowa-
nia w sytuacjach wymienionych w tej czeéci Planu oraz winien zna¢ rozmieszczenie newralgicz-
nych punktow - wezly energetyczne i wodne, ktore udostepnia si¢ na zadanie policjanta kierujace-

o go akcja.
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[image: image33.png]Zatacznik nr 6 do Planu ochrony

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA
PRZESYLKI NIEWIADOMEGO POCHODZENIA

W przypadku otrzymania jakiejkolwiek przesylki niewiadomego pochodzenia Jub budzacej podejrze-
nia z jakiegokolwiek innego powodu:

. brak nadawcy,

. brak adresu nadawcy,

- przesytka pochodzi od nadawcy lub z miejsca, z ktorego nie spodziewamy sig,

. inne podejrzenia.

NIE NALEZY OTWIERAC TEJ PRZESYLKI

Nalezy:

1. Umiesci¢ przesylke W grubym worku plastikowym, szczelnie zamknat.

2. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknag, zaklei¢ ta$ma lub pla-
strem.

3. PaczKi nie nalezy przemieszczaé, nalezy pozostawi¢ ja na miejscu.

4. Powiadomic:

Komend¢ Powiatow?q Policji tel. 9973 (0-41) 276-02-78; kom. 112,
Komendg Powiatowa Strazy Pozarnej tel. 998; (0-41) 274-53- 88, 89
lub stacjonarny 112

Stuzby te podejma wszelkie niezbgdne Kkroki w celu bezpiecznego przejgcia przesykki.

1L
W przypadku gdy podejrzana przesyika zostata otwarta i zawiera jaquolwiek podejrzana zawartos¢
w formie statej (galarete, piang, py! lub inna).

Nalezy:
1. NIE NARUSZYC ZAWARTOSCI - nie rozsypywac, nie przenosié, nie dotykag, nie wachag, nie
powodowaé ruchu powietrza w pomieszczeniu (wylaczy€ systemy wentylacyjne, zamkna¢ okna).

5. Calg zawartos¢ umiesci¢ w worku plastikowym, zamkna¢ g0 1 zakleié tasma lub plastrem.
3. Dokladnie umy¢ rece.

4. Zaklejony worek umiesci¢ W drugim worku, zamknag go 1 zakleic.

5. Ponownie umy¢ rece.

6. Powiadomic:

PO PRZYBYCIU WLASCIWEJ SLUZBY

4

NALEZY BEZWZGLEDNIE STOSOWAC SIE DO JEJ ZALECEN
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[image: image34.png]Zalacznik nr 7 do Planu ochrony

PROTOKOL OTWARCIA SEJFU (SZAFY METALOWEJ)*
KANCELARII TAJNEJ
STAROSTWA POWIATOWEGO W STARACHOWICACH

W dNIU ceeeereereeerereneraneneenessnsssneseenes r. Komisja w skladzie:

dokonata otwarcia sejfu/szafy metalowej* znajduj acej si¢ W pomieszczeniu Kancelarii Tajnej

Starostwa Powiatowego w Starachowicach, ktorej UZytkoWnIKiem JESt ....cocuvcrvrminmsemeemsensninnnss

.......................................................................................................................................................

.......................................................................................................................................................

Sejf/szafe metalowa* zamknigto i zaplombowano (referentkq do plasteliny nr ............. )
w obecnosci cztonkéw Komisji.

Podpisy cztonkéw Komisji:

*. niepotrzebne skresli¢
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[image: image35.png]WZOR UPOWAZNIENIA JEDNORA

UPOWAZNIENIE NR ..........

Na podstawie art. 49 ust. 2 - 4 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (tj. Dz. U. z 2005 r. Nr 196, poz. 1631)

UPOWAZNIAM

Pana / Pania

..................................................................................................................................

(imig i nazwisko, stanowisko lub petniona funkcja)

do dostepu do informacji niejawnych stanowiacych tajemnice shuzbowa oznaczonych klau-

zulg ,,zastrzezone™/,,poufne”* w zwigzku z

...........................................................................

.......................................................................................................................................................
.......................................................................................................................................................
.......................................................................................................................................................
.......................................................................................................................................................

.......................................................................................................................................................

(okresli¢ rodzaj zadania do wykonania)

Upowaznienie wazne jest na czas wykonania zadania.

* _ niepotrzebne skresli¢

35




